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L’intelligence atrtificielle (1A) est une technologie qui change la donne. Le rythme des progres
s’accélere. Au fur et & mesure que de nouvelles technologies d’lA sont mises sur le marché,
I'incertitude grandit quant a leurs répercussions possibles, qu’elles soient positives ou négatives.
La vitesse du développement technologique pourrait dépasser la capacité des décideurs a suivre
le rythme.

Ce rapport présente dix idées sur les facteurs qui pourraient fagconner I’évolution de I'lA, en
termes de capacités techniques, d’adoption et d’utilisation. Il s’agit du premier rapport produit par
le projet interministériel d’Horizons de politiques Canada sur I'avenir de I'lA, qui complete les
travaux relatifs a I'lA menés par le gouvernement du Canada.

En aidant les lecteurs a comprendre les répercussions que I'lA pourrait avoir sur la gouvernance,
la société et 'économie, en mettant 'accent sur les éléments qui se situent au-dela de I'horizon,
le rapport vise a aider les décideurs a réfléchir a I'avenir de I'lA.
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Avant-propos

L’intelligence artificielle (IA) évolue rapidement et présente a la fois des possibilités
et des défis pour le Canada. Alors que I'lA continue de progresser, il est essentiel de
comprendre ses répercussions potentielles sur la gouvernance, la société et
'économie.

Horizons de politiques Canada (Horizons de politiques) se consacre a I'étude de la
maniére dont I'lA pourrait faconner notre avenir. En nous engageant aupres d’un
large éventail de partenaires et de parties prenantes, nous visons a déterminer les
principaux domaines de changement et & soutenir les responsables politiques et les
décideurs dans leur navigation au sein de ce paysage dynamique.

Au nom d’Horizons de politiques, je tiens a remercier ceux qui nous ont fait don de
leur temps et fait part de leurs connaissances et de leurs réflexions.

Nous espérons que ce rapport vous donnera a réfléchir et vous sera utile.

Kristel Van der Elst
Directrice générale
Horizons de politiques Canada

Introduction

Ce rapport de prospective sur I'l|A compléte de nombreuses réflexions sur I'avenir de
I'lA (voir encadré 1) au sein du gouvernement du Canada. Il vise a aider les
décideurs, impliqués dans la mise en ceuvre de I'lA ou dans I'élaboration de
politiques liées a I'lA, en explorant les facteurs qui pourraient faconner I'évolution de
I'lA, en termes de capacités techniques, d’adoption et d’utilisation, et qui pourraient
étre « au-dela de I'horizon ». Le rapport ne fournit pas d’orientations politiques
particuliéres et n’est pas censé prédire I'avenir. Son objectif est de soutenir la
réflexion prospective et d’éclairer la prise de décision.

Dans le cadre de ce travail, Horizons a procédé a une analyse documentaire, a
recherché les avancées en cours dans ce domaine, s’est entretenu avec des
analystes politiques et des décideurs au sein du gouvernement, et a eu des
conversations approfondies avec des experts clés en matiere d’lA.



Les dix idées présentées dans ce rapport explorent les capacités futures possibles de
I'lA, les risques et les possibilités a long terme, ainsi que les incertitudes liées aux
hypothéses pertinentes pour les politiques. Les lecteurs peuvent chercher a comprendre
les répercussions que I'lA pourrait avoir sur la gouvernance, la société et I'’économie. En
lisant ce rapport, les lecteurs sont invités a se poser les questions suivantes :

« Comment les progres futurs en matieére de matériel, de logiciels et
d’interfaces créeront-ils de nouvelles possibilités et de nouveaux risques pour

le Canada et ses alliés

« Ou I'lA pourrait-elle apporter les perturbations les plus importantes et les plus
inattendues a la gouvernance, a la société et aux marchés

» Quelles hypothéeses concernant le développement et le déploiement de I'lA &
I'avenir pourraient devoir étre remises en question ou approfondies avant de

servir de base a la prise de décision

Les dix idées sont synthétisées dans le tableau 1 et développées plus loin dans le

document.

Définir I’1A

Il existe de nombreuses facons de définir
l'intelligence artificielle, ainsi que de nombreux
débats sur I'opportunité de continuer a utiliser ce
terme'?3, Pour les besoins de ce travail, Horizons
de politiques utilise la définition d’un systéeme d’lA
de I'Organisation de coopération et de
développement économiques (OCDE) : « un
systeme basé sur une machine qui, pour des
objectifs explicites ou implicites, déduit, a partir
des données qu’il regoit, comment générer des
résultats tels que des prédictions, du contenu, des
recommandations ou des décisions qui peuvent
influencer des environnements physiques ou
virtuels. Les différents systemes d’lA varient dans

L’lIA est un systéeme basé sur une
machine qui, pour des objectifs
explicites ou implicites, déduit, a
partir des données gu’il recoit,
comment générer des résultats tels
gue des prédictions, du contenu,
des recommandations ou des
décisions qui peuvent influencer
des environnements physiques ou
virtuels. Les différents systémes
d’lA varient dans leurs niveaux
d’autonomie et d’adaptabilité apres
le déploiement.

leurs niveaux d’autonomie et d’adaptabilité apres le déploiement®. »




Tableau 1 : 10 idées sur les facteurs qui faconnent I'avenir de I'lA et avec I'lA

1

L’IA pourrait briser Internet tel que nous le connaissons actuellement

Les nouveaux outils d’intelligence artificielle pourraient ébranler le modele
economique de la publicité qui a servi de base a Internet pendant la majeure
partie des 20 dernieres années. Internet a I'ere de I'lA pourrait étre trés différent,
avec plus d’autonomie et de contrdle, mais aussi moins utile et moins sar.

L’IA pourrait renforcer les acteurs non étatiques et submerger les
organisations de sécurité

A l'avenir, I'lA plus accessible et plus polyvalente aura des répercussions sur la
sécurité. Les acteurs non étatiques, bons ou mauvais, auront acces a des
capacités traditionnellement détenues uniquement par les Etats. Ils pourraient
étre en mesure de les déployer plus rapidement que les Etats, ce qui
maintiendrait les organisations de sécurité dans une course constante pour les
rattraper.

Le manque de confiance dans I’lA pourrait entraver son adoption

On ne sait pas comment évoluera la confiance dans I'lA. Les défaillances
fréquentes ou non corrigées des systemes d’lA, ou une seule défaillance
importante, pourraient éroder la confiance et entraver I'adoption, mettant en péril
des secteurs entiers. Les nouvelles formes de certification, de vérification et
d’efforts pour réparer les préjudices pourraient encourager la confiance des
utilisatrices et utilisateurs et 'adoption du systéme.

Les biais des systemes d’IA pourraient perdurer

La partialité est une caractéristique de la prise de décision humaine et de I'lA.
Comme les données utilisées pour former I'l|A sont souvent entachées de biais
difficiles a corriger, le recours croissant a I'lA dans les systemes de prise de
décision pourrait répandre les biais et entrainer des dommages importants. Les
préjugés ne peuvent jamais étre éliminés, en partie a cause des perspectives
contradictoires sur I'équité.




L’utilisation de I’lA pour prédire le comportement humain pourrait s’avérer
inefficace

Si I'lA fait parfois des prédictions impressionnantes sur le comportement humain,
nombre d’entre elles sont inexactes. Prendre des décisions sur la base de ces
prédictions peut avoir des conséquences désastreuses pour les personnes. Il
pourrait étre impossible d’améliorer la technologie a un niveau tel que ses
avantages I'emportent sur les co0ts.

L’IA pourrait devenir plus « I[égére » et fonctionner sur des appareils
courants

Plutét que quelques grands modeles d’IA fonctionnant sur des superordinateurs
en nuage, les futurs modeles d’IA pourraient étre diversifiés et personnalisés,
certains d’entre eux fonctionnant sur de petits appareils locaux tels que les
téléphones intelligents. Cela pourrait compliquer la réglementation et le contrdle,
et multiplier les risques de cybersécurité.

Des environnements intelligents pilotés par I’lA partout

De nombreux produits pourraient étre vendus avec I'lA par défaut, créant ainsi
des environnements « intelligents » capables d’apprendre et d’évoluer pour
s’adapter aux besoins des propriétaires et des utilisateurs. Il peut étre difficile
pour les gens de comprendre les capacités des environnements intelligents ou
de s’en passer.

L’IA compromet encore plus la vie privée

A mesure que les appareils dotés d’lA collectent davantage de données en ligne
et dans la vie réelle, les efforts visant a transformer les données en nouvelles
sources de revenus pourraient se heurter a des attitudes et des appareils plus
soucieux de la protection de la vie privée. Un nouveau statu quo pourrait voir le
jour, trés différent de la maniére opaque dont les utilisateurs échangent
aujourd’hui leurs données contre des services gratuits.




Les données collectées sur les enfants pourraient remodeler leur vie au
présent et a I’avenir

Les juridictions s’inquiétent de la protection de la vie privée des enfants a mesure
que les technologies de I'l|A deviennent plus omniprésentes. La collecte
omniprésente de données pendant 'enfance pourrait offrir de nouvelles
possibilités en matiere d’accessibilité et d’éducation, mais aussi aggraver les
vulnérabilités existantes, éroder la vie privée et remodeler la vie des adultes a
avenir.
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L’IA pourrait remodeler nos relations avec les autres

Les outils d’lA pourraient médiatiser davantage les interactions sociales- dans
des contextes publics ou professionnels, ou en privé avec des amis, des
membres de la famille ou des partenaires romantiques. Ces outils pourraient étre
utilisés pour signaler des comportements suspects ou nuisibles et aider & éviter
les maladresses sociales-- mais ils pourraient aussi aider & manipuler les autres
et a en faire des proies.




Idée 1 : L’IA pourrait briser Internet tel que nous le
connaissons actuellement

Les nouveaux outils d’intelligence artificielle pourraient ébranler le modéle
économique de la publicité qui a servi de base a Internet pendant la majeure
partie des 20 dernieres années. Internet a I’ére de I’lA pourrait étre tres
différent, avec plus d’autonomie et de contréle, mais aussi moins utile et
moins sar.

Aujourd’hui

Internet fait partie intégrante de la vie quotidienne des Canadiennes et
Canadiens. Les jeunes, en patrticulier, y trouvent une source d’amitiés® et
d’informations®. Dans I'ensemble de la population, 95 % de la population
canadienne agée de plus de 15 ans utilisent Internet’ et 75 % effectuent des
opérations bancaires en ligne® et des achats en ligne®. Prés de la moitié des
ménages disposent d’appareils intelligents connectés a Internet©.

Bien qu’il n’y ait jamais eu autant de sites Web, I’expérience de la plupart des
gens sur Internet est dominée par une petite poignée d’entreprises massives.
Comme le dit une blague en ligne, « Internet, c’est cing sites géants montrant des
captures d’écran et des textes des quatre autres »1. Aujourd’hui, 65 % de
'ensemble du trafic Internet se fait vers des domaines appartenant a Alphabet,
Meta, Netflix, Microsoft, Tik Tok, Apple, Amazon ou Disney!?. Google représente
91 % de toutes les recherches sur Internet®3,

La publicité finance la fourniture de services en ligne gratuits et I’économie
des créateurs en ligne.*Alphabet, Meta, Apple, Microsoft et Amazon gagnent
chacun des milliards grace a la publicité en ligne®®. Les entreprises ont investi

46,7 milliards de dollars américains en 2021 dans l'optimisation de la conception de
leur site Web afin d’obtenir un meilleur classement dans les moteurs de recherche,
d’augmenter le trafic et de générer davantage de recettes publicitaires?®.



Le contenu généré par I’lA devient rapidement plus réaliste et plus humain.
Jusqu’a récemment, la plupart des contenus en ligne étaient générés par I’humain,
car les contenus générés par ordinateur étaient généralement de mauvaise qualité.
Cela a commencé a changer en 2022 avec la sortie de Dall-E 2, Midjourney et
ChatGPT. Les grands modeles de langage (GML) peuvent produire des textes de
haute qualité ressemblant a des textes humains. Les générateurs d’'images d’lA
peuvent produire des images photoréalistes. Les générateurs de vidéos d’lA sont
suffisamment avancés pour intéresser Hollywood'’. Les générateurs de voix ont
rendu populaires les reprises de chansons en IA8. Si la plupart des contenus
généreés par I'lA peuvent encore étre identifiables grace a des signes révélateurs
subtils, il est de plus en plus difficile de les distinguer des contenus créés par
'humain.

L’IA ne joue pas encore un réle important dans la cybersécurité, mais les
incidents se multiplient. Soixante-dix pour cent des Canadiennes et Canadiens
ont signalé un incident de cybersécurité en 2022, par rapport a 58 % en 2020. Bien
gu’il s’agisse principalement de pourriels et de tentatives d’hamecgonnage peu
sophistiquées??, les cas de fraude impliquant des « hypertrucages » ont augmenté
de 477 % en 2022%°, Les escrocs ont commencé a faire de faux appels de rancon
en utilisant des voix générées par I'lA des proches de la cible?!. Des cas de fraude
institutionnelle liés a I'hypertrucage apparaissent également, entrainant des millions
de dollars de pertes potentielles pour les entreprises et les gouvernements?2.

Avenirs

Les agents et les moteurs de recherche alimentés par I’lA pourraient
transformer la fagon dont les gens interagissent avec Internet. Au lieu que les
utilisatrices et utilisateurs se rendent sur des sites Web précis, les outils d’'lA
pourraient créer des interfaces personnalisées et sur mesure, alimentées par des
contenus provenant de I'ensemble d’Internet. lls pourraient également les aider a
trouver des contenus de niche et des communautés au-dela des principales
plateformes de médias sociaux.



Ces outils pourraient bouleverser les modeles économiques basés sur la
publicité sur Internet. Si une part importante du trafic Web est constituée de robots
d’intelligence artificielle recueillant des informations pour leurs utilisatrices et
utilisateurs, les sites Web et les moteurs de recherche risquent de tirer moins de
revenus de l'affichage de publicités. Ils devront peut-étre trouver d’autres moyens de
générer de l'argent, tels que l'introduction d’abonnements, de péages informatiques
ou la monétisation directe des données des utilisatrices et utilisateurs.

Internet pourrait é&tre dominé par des contenus générés par I’'lA, gu’il serait
impossible de distinguer des contenus générés par I’humain. Les plateformes
en ligne pourraient créer des contenus multimédias adaptés a chaque utilisatrice et
utilisateur. Internet pourrait étre inondé de sites Web générés par I'lA et remplis de
pourriels, de fausses informations, de robots et de fausses critiques de produits. Il
pourrait devenir difficile pour les utilisatrices et utilisateurs de différencier les
contenus de qualité des contenus indésirables. Si la vérification des faits par I'|A ne
s’améliore pas, cela pourrait devenir encore plus difficile.

Le sentiment général de confiance et de sécurité que les Canadiennes et
Canadiens ressentent en ligne pourrait étre fortement diminué. Lorsque les
appels vidéo peuvent étre simulés de maniére convaincante, il peut étre difficile pour
une personne de savoir si un nouvel ami en ligne est une personne réelle ou une
escroquerie par hameconnage de I'l|A. Les campagnes de désinformation
alimentées par I'lA pourraient devenir plus sophistiquées, sapant davantage la
confiance dans les institutions. Les outils d’lA devenant de plus en plus accessibles
et puissants, toute personne ayant une présence en ligne, méme minime, pourrait
étre exposée a un risque croissant de préjudice.

Implications
« Les moteurs de recherche alimentés par I’lA peuvent étre tenus
responsables des résultats affichés aux utilisatrices et utilisateurs. Cela
pourrait avoir des répercussions juridiques et porter atteinte a la confiance, en
particulier si les résultats sont erronés, voire dangereux
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Le contenu et les services qui étaient autrefois gratuits risquent d’étre
placés derriere des péages informatiques a mesure que les outils
d’intelligence artificielle sapent le modele économique de la publicité en ligne

Les sites Web peuvent tenter de monétiser directement les données et
le contenu des utilisatrices et utilisateurs, par exemple en les cédant
sous licence a des entreprises spécialisées dans I'lA en tant que matériel
de formation

Le contenu commandité, le placement de produits et d’autres formes de
publicité sur le site pourraient devenir plus courants

S’il est peu probable que le contenu généré par I'lhumain disparaisse, les
créateurs de contenu pourraient avoir du mal a rivaliser avec le contenu
généré par 'lA, qui est bon marché et adapté

Les créateurs de contenu peuvent ressentir une plus grande pression
pour monétiser leurs publics

Le godt humain et la conservation pourraient étre valorisés. Les
créateurs de contenu peuvent céder la place aux conservateurs de
contenu, qui accumulent des adeptes sur la base de leur sélection de
contenu en ligne

Un contenu unigue et personnalisé pourrait amener les gens a se sentir
isolés avec moins de points de contact culturels

Les outils d’lA peuvent transférer le contrdle de la conception, de la mise
en page et de I’expérience d’un site Web des concepteurs de sites Web
aux utilisatrices et utilisateurs. Cela pourrait permettre a ces derniers d’éviter
plus facilement les motifs de dépendance ou de manipulation connus sous le
nom de « motifs sombres »

Il pourrait devenir trés difficile de naviguer sur Internet sans les outils
d’1A

Les sites Web pourraient cesser d’exister tels qu’on les connait
actuellement, devenant plut6t des réservoirs de données a gratter par
I'lA. Les entreprises pourraient ne plus avoir besoin de concepteurs de
sites Web
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La méfiance pourrait étre I’attitude dominante en ligne a mesure que les
risques de cybersécurité augmentent et que les contenus généres par I'lA
dominent Internet

- Les systemes d’hameconnage par IA pourraient devenir plus
sophistiqués

- Les gens peuvent devenir plus sélectifs quant aux informations qu’ils
diffusent en ligne

- De nouvelles mesures d’authentification pourraient voir le jour pour
tenter de rétablir la confiance en ligne

- Sila confiance dans I'lA continue de diminuer (voir l'idée 3), les gens
pourraient craindre d’étre manipulés par des flux de contenus adaptés a
A

Si les moteurs de recherche ne peuvent pas trier efficacement le contenu de
qualité du pourriel de I'lA, ils risquent de ne plus étre des sources de
référence efficaces pour toutes les requétes

- Les gens pourraient se fier a quelques sources fiables pour obtenir des
informations en ligne

Les modéles actuels de commerce électronique pourraient étre perturbés de
maniére imprévue
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Idée 2 : L’IA pourrait renforcer les acteurs non
étatiques et submerger les organisations de securité

A I’avenir, I'|A plus accessible et plus polyvalente aura des répercussions sur
la sécurité. Les acteurs non étatiques, bons ou mauvais, auront acces a des
capacités traditionnellement détenues uniquement par les Etats. lls pourraient
étre en mesure de les déployer plus rapidement que les Etats, ce qui
maintiendrait les organisations de sécurité dans une course constante pour
les rattraper.

Aujourd’hui

L’IA abaisse les barriéres a I’accés et réduit le cot des attaques.?*Par
exemple, I'lA peut aider une personne ayant des compétences limitées en
programmation a concevoir des logiciels malveillants?*. Les principaux modeéles d’l1A
a code source ouvert ont des capacités légerement inférieures a celles de I'lA
polyvalente la plus puissante, GTP-4 Turbo?®. Leur caractéere polyvalent les rend
également utiles pour tous les types de problémes, y compris les activités nuisibles.
On ne sait pas qui utilisera I'lA le plus efficacement et le plus rapidement : les
organes gouvernementaux des nations rivales ou les acteurs non étatiques?®.
Toutefois, I'lA pourrait habiliter des acteurs non étatiques, des entreprises ou des
nations qui ne sont pas soumis a des contraintes juridiques ou éthiques et qui sont
préts a appliquer la technologie d’'une maniére que d’autres Etats ne peuvent pas
adopter.

Avenirs

De nombreux nouveaux acteurs pourraient avoir acces a la surveillance a
grande échelle a I’avenir. La capacité de I'|A a analyser de grandes quantités de
données de sources ouvertes pourrait permettre a de nouveaux acteurs de suivre et
de prévoir les mouvements des forces policiéres et militaires?’. Les outils d’IA
peuvent aider a écrire des codes informatiques malveillants, ce qui rend la
cyberdéfense plus difficile. De méme, ChatGPT a été utilisé pour créer des logiciels
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malveillants évolutifs, c’est-a-dire des logiciels malveillants capables de modifier leur
code d’origine pour échapper aux cyberdéfenses?,

L’IA peut également étre utilisée dans le cadre d’attaques non
conventionnelles, afin de réduire le colt des dommages physiques ou des
attaques contre les infrastructures. Par exemple, I'lA peut faciliter le processus
d’'impression 3D de pieces dangereuses, comme celles nécessaires a la fabrication
d’armes nucléaires?®. L'lA pourrait également étre utilisée pour automatiser des
essaims de drones bon marché afin d’écraser les défenses aériennes°, ce qui
donnerait un avantage aux acteurs plus petits qui souhaitent cibler les zones
urbaines ou affronter les armées modernes. Si I'lA augmente considérablement
'acces et automatise les dommages, cela pourrait accroitre la pression sur le
secteur de la sécurité et modifier la maniére dont il assure la sécurité des citoyens.

Implications

« L’lA a code source ouvert pourrait donner aux acteurs non étatiques de
nouveaux outils et éroder les avantages traditionnellement détenus par
les Etats, tels que la surveillance et le controles!

« Lacapacité des organismes d’application de la loi a recueillir des
renseignements pourrait étre limitée par rapport a celle des acteurs non
étatiques

- Davantage de communautés pourraient contester I’utilisation de I’lA par
les organismes d’application de la loi

» L'utilisation innovante de I'lA pourrait dépasser la capacité d’adaptation
des organisations de défense et de sécurité. Les échecs en matiére de
sécurité publique pourraient affaiblir la confiance des institutions ou modifier
I'attitude du public quant a l'utilisation appropriée de I'lA par les pouvoirs
publics®?

» Les entreprises privées spécialisées dans I'l|A pourraient devenir les
principaux acteurs des secteurs de la cybersécurité et du renseignement, y
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compris dans des espaces traditionnellement considérés comme relevant du
domaine public
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Idée 3 : Le manque de confiance dans I’lA pourrait
entraver son adoption

On ne sait pas comment évoluera la confiance dans I’lA. Les défaillances
fréquentes ou non corrigées des systemes d’lA, ou une seule défaillance
importante, pourraient éroder la confiance et entraver I’adoption, mettant en
péril des secteurs entiers. Les nouvelles formes de certification, de
vérification et d’efforts pour réparer les préjudices pourraient encourager la
confiance des utilisatrices et utilisateurs et I’adoption du systeme.

Aujourd’hui

La confiance est essentielle a I’acceptation de I’lA et, au Canada, la confiance
dans I’lA est en déclin®. L’indice CanTrust montre que la confiance des
Canadiennes et Canadiens dans I'lA a diminué de 6 % entre 2018 et 2024.34 L’étude
mondiale IPSOS Al Monitor montre que I'anglosphére, y compris le Canada, fait
moins confiance a I'lA que d’autres régions : par exemple, 63 % des Canadiennes et
Canadiens sont nerveux a I'égard des produits et services qui utilisent I'lA, contre
seulement 25 % des Japonaises et Japonais®.

La confiance dans I’lA dépend du contexte dans lequel elle est utilisée. Par
exemple, la confiance est plus élevée pour des taches simples telles que le réglage
d’'un thermostat, et plus faible pour des taches liées a la sécurité personnelle telles
gue les voitures autopilotées®®. La confiance du public dans les voitures autonomes
est faible et en baisse. En 2023, seuls 22 % des Canadiennes et Canadiens
déclarent faire confiance aux voitures autonomes et autres moyens de transport
sans conducteur basés sur I'lA%; contre 37 % des Américaines et Américains, soit
une baisse par rapport aux 39 % de 2022 et aux 41 % de 202138,

Malgré la baisse de confiance, I'utilisation des outils d’lA au Canada
augmente. Selon un sondage de 2024 de Legar, 30 % des Canadiennes et
Canadiens utilisent désormais I'lA, contre 25 % il y a un an. Les jeunes utilisent
davantage I'lA que les personnes plus agées; 50 % des 18-35 ans déclarent utiliser
I'lA, contre seulement 13 % des 55 ans et plus®.
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Les risques et les échecs liés aux technologies de I’lA ont fréquemment attiré
I’attention du public au cours de I’année écoulée. Dans certains cas, la mise au
point et les tests de nombreux outils d’IA ont été effectués apres le lancement
public, ce qui contraste fortement avec les essais de médicaments cliniques qui
nécessitent de longues périodes de test avant d’étre rendus publics. De nouvelles
initiatives ont vu le jour pour recenser les incidents liés a I'lA et en rendre compte,
comme la base de données des incidents liés a I'lA et le moniteur des incidents liés
al'lA de TOCDE*%4,

L’adoption de I’'lA peut sembler forcée, plutdt que choisie par la personne. La
volonté actuelle d’intégrer I'lA partout peut signifier que les préoccupations valables
concernant la sécurité des données, I’équité, les conséquences environnementales
et la sécurité de I'emploi sont minimisées*?. Forcer les gens a adopter I'lA dans leur
vie quotidienne sans faire d’efforts pour rendre la technologie plus digne de
confiance peut limiter les répercussions transformationnelles potentielles de la
technologie.*® La réaction actuelle contre I'utilisation croissante de la technologie de
reconnaissance faciale dans les aéroports est un exemple de l'interaction entre
'adaptation forcée et I'absence de confiance*.

Avenirs

L’amélioration des technologies, des pratiques et des systémes pourrait
contribuer a renforcer la confiance dans I’'lA. Par exemple, de nouvelles
capacités telles que I'l|A neuro-symbolique, qui combine des réseaux neuronaux
avec un traitement symbolique basé sur des regles, promettent d’améliorer la
transparence et I'explicabilité des modéles d’lA. L'adoption par les entreprises de
nouveaux modeéles d’étiquetage, de certification ou d’assurance pourrait compenser
une partie de la méfiance a I'égard de I'lA*46, Certains fournisseurs mettent
actuellement au point des moyens d’évaluer la sécurité et la fiabilité des modeles
d’lA, en offrant des garanties pour vérifier leurs performances*”48. A 'avenir, les
systémes d’lA pourraient fournir un intervalle de confiance pour tout, des résultats
de recherche aux véhicules autopilotés, aidant les utilisateurs a évaluer les risques
et les incertitudes*.
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Un déploiement plus stratégique et réfléchi de I’lA pourrait renforcer la
confiance. A 'avenir, I'|A deviendra probablement la bonne solution & certains
problemes, mais pas a d’autres. La confiance dans I'lA pourrait étre renforcée si les
gens percoivent qu’elle leur facilite la vie®°, plutét que de remplacer des taches qu’ils
apprécient ou de sembler étre une solution a la recherche d’un probleme. La
familiarité individuelle avec I'lA peut renforcer la confiance dans un domaine du
travail ou de la vie, sans nécessairement se traduire par des niveaux de confiance
accrus dans I'ensemble de I'écosysteme de I'lAS,

Les échecs tres médiatisés et I’appréciation croissante des risques pourraient
éroder la confiance. Le scepticisme et la méfiance pourraient s’accroitre a mesure
gue les risques de I'lA sont mieux connus et documentés et que davantage de
taches a fortes répercussions sont déléguées a I'lA. Les groupes qui subissent les
effets négatifs de I'l|A s’opposent activement a son utilisation dans certains
domaines, comme les écrivaines, écrivains et artistes qui s’organisent
collectivement pour limiter ce qu’ils considéerent comme le pouvoir destructeur de la
technologie®2. La méfiance pourrait étre alimentée non seulement par des récits
décrivant I'lA comme une menace d’extinction, mais aussi par son association avec
I'accroissement des inégalités®3. De méme,les échecs technologiques trés
médiatisés pourraient faire planer 'ombre d’'une perte de confiance en I'avenir. Par
exemple, la confiance du public et le soutien a I'énergie nucléaire au Canada ont
considérablement diminué a la suite de I'accident nucléaire de Fukushima Daiichi en
2011, et les préoccupations du public concernant la sdreté nucléaire ont entravé la
croissance du secteur pendant des années®*. Une perte de confiance semblable
dans les technologies de I'lA telles que les voitures autonomes pourrait mettre en
péril non seulement une entreprise, mais aussi des secteurs entiers.

Implications

« Le manque de confiance pourrait étre un obstacle majeur a l'intégration de
I'lA dans certains secteurs

« Unseulincident aberrant et tres meédiatisé impliquant un systeme d’lA bien
établi pourrait nuire de maniere disproportionnée a la confiance dans I'lA et a
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son adoption; par exemple, une crise financiére déclenchée par un contenu
géneéreé par 'lA et le commerce algorithmique a haute fréquence

Les gens pourraient faire confiance a I'lA pour effectuer certaines taches plus
gu’ils ne font confiance a d’autres humains

Les différents niveaux de confiance dans I’lA selon les groupes ou les cas
d’utilisation pourraient unir les gens au-dela des divisions sociétales
habituelles ou les polariser d’une nouvelle maniere

Une confiance excessive dans certains résultats de I'lA pourrait accroitre
la désinformation, avec des conséquences pour la démocratie et la
cohésion sociétale

Une mauvaise expérience avec un systeme d’lA pourrait conduire a une
perte de confiance dans d’autres systemes d’IA, alors qu'une expérience
positive avec un outil d’lA pourrait conduire a une confiance accrue dans
d’autres applications d’l1A

Lajurisprudence et la Iégislation qui déterminent la responsabilité des
décisions prises par ou avec I'lA pourraient influencer la confiance et
I’adoption

L’émergence de nouveaux labels et certifications pourrait nuire a la
confiance des consommateurs dans l'lA, tels que les labels
d’avertissement, ou les labels analogues a ceux du commerce équitable ou
des produits biologiques®®

Les régimes d’imputabilité et de responsabilité seront clarifiés, et de
nombreux systémes devront déterminer qui est responsable des défaillances
de I'lA
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Idée 4 : Les biais dans les systemes d’IA pourraient
perdurer

La partialité est une caractéristique de la prise de décision humaine et de I’lA.
Comme les données utilisées pour former I’IA sont souvent entachées de biais
difficiles a corriger, le recours croissant a I’lA dans les systemes de prise de
décision pourrait répandre les biais et entrainer des dommages importants.
Les préjugés ne peuvent jamais étre éliminés, en partie a cause des
perspectives contradictoires sur I’équité.

Aujourd’hui

Les préjugés dans I’lA sont considérés comme un probleme majeur capable
d’automatiser la discrimination a grande échelle d’une maniére qui peut étre
difficile a déterminer. Si les décisions humaines sont également biaisées, I'un des
principaux risques de l'automatisation des décisions a fort enjeu est gu’elles se
généralisent, augmentant ainsi la possibilité d’erreurs et de préjudices systémiques.
Alors qu’un gestionnaire partial pourrait décider d’accorder des notes d’entretien
plus élevées aux quelques candidats qui lui ressemblent et parlent comme lui, un
modele d’lA biaisé pourrait avoir un effet semblable sur des milliers de personnes au
sein d’'organisations, de secteurs ou de pays.

De nombreux produits d’IA prétendent étre moins biaisés que les décideurs
humains, mais les enquétes indépendantes ont révélé des échecs et des rejets
systématiques®®. Par exemple, un audit de deux outils d’embauche par IA a révélé
gue les types de personnalité prédits variaient selon que le candidat soumettait son
CV en format Word ou en texte brut®’. Des outils semblables ont été discriminatoires
a I'égard des femmes®® ou des personnes handicapées®®. Les biais sont intégrés a
I'lA a de nombreux stades de son cycle de vie : données de formation,
développement algorithmique, interaction avec I'utilisateur et retour d’information®®.

Les biais peuvent étre impossibles a éliminer parce que les données utilisées
pour former les modeéles d’IA sont elles-mémes souvent biaisées d’une
maniére qui ne peut pas étre facilement corrigée. Le controle des résultats peut
également poser des problemes. Par exemple, un modeéle d’l1A qui apprend a écarter
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les mots a connotation raciste pourrait omettre des informations importantes sur
I'Holocauste ou I'esclavage®!. En outre, les algorithmes ne peuvent souvent pas
calculer différentes notions d’équité en méme temps, ce qui conduit a des résultats
constamment différents pour certains groupes®26364,

Avenirs

Dans un avenir ou les préjugés ne pourront jamais étre éliminés, qu’ils soient
humains ou algorithmiques, les sociétés devront peut-étre repenser les idées
actuelles sur I’équité et la meilleure facon d’y parvenir. Les gens ne sont pas
nécessairement d’accord sur le sens du mot « équitable ». Par exemple, certains
considérent que la discrimination positive est juste, d’autres non. Les institutions
pourraient adopter des normes visant a distribuer les ressources, emplois,
subventions, prix ou autres biens, d’'une maniere qui tente explicitement de réparer
les injustices historiques. Les organisations qui cherchent a éviter les préjugés
systémiques peuvent utiliser une approche de « pluralisme algorithmique », qui
implique divers éléments dans le processus de prise de décision et garantit
gu’aucun algorithme ne limite sévérement les possibilités®®.

Des efforts pourraient étre faits pour réduire les biais dans les systemes d’IA a
un niveau acceptable, bien qu’il soit impossible de les éliminer complétement.
L’utilisation des technologies de I'lA dans certains domaines sensibles, tels que la
police ou 'embauche, pourrait continuer a susciter des réactions négatives. Par
ailleurs, ces technologies pourraient continuer a s’améliorer et devenir moins
biaisées a I'avenir. Quoi qu’il en soit, il est probable que I'on continuera a s’efforcer
de réduire les biais dans les technologies d’IA.

Implications
» Les préjudices ou les échecs systémiques pourraient étre
institutionnalisés dans des contextes ou des algorithmes uniques sont
autorisés a prendre des décisions globales concernant I'accés des personnes
a certaines ressources (p. ex., des emplois, des préts, des visas)
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Les préjugés humains pourraient devenir plus importants parmi ceux qui
utilisent les systemes d’lA, car les gens apprennent et reproduisent les
perspectives biaisées de I'lA, portant les préjugés avec eux au-dela de leurs
interactions

Les désaccords sur la meilleure facon de coder I’équité algorithmique
peuvent résulter de définitions différentes de ce que signifie réellement
'équité. Cela peut conduire a des résultats complétement différents pour des
technologies ou des systemes semblables

L’incapacité a éliminer les préjugés des algorithmes pourrait conduire a des
divisions politiques, sociales ou économiques

Si les décisions sont de plus en plus distribuées, notamment divers
algorithmes et humains a différents stades d’un processus, il pourrait étre
difficile de faire des réclamations pour discrimination ou de déterminer
une partie responsable de la discrimination

Des cas tres médiatisés de discrimination algorithmique pourraient entrainer
une perte de confiance dans les systémes décisionnels de I’'lA, en
particulier dans les domaines de la police et des soins de santé, ainsi qu’une
augmentation des litiges

22



Idée 5 : L’utilisation de I’lA pour prédire le

comportement humain pourrait s’averer inefficace

Si I’IA fait parfois des prédictions impressionnantes sur le comportement
humain, nombre d’entre elles sont inexactes. Prendre des décisions sur la
base de ces prédictions peut avoir des conséquences désastreuses pour les

personnes. Il pourrait étre impossible d’améliorer la technologie a un

niveau tel que ses avantages I’emportent sur les codts.

Aujourd’hui

De plus en plus de gouvernements et d’institutions utilisent I’IA pour prédire
le comportement humain et prendre des décisions concernant les personnes.
Par exemple, plus de 500 écoles aux Etats-Unis utilisent un modéle d’IA appelé
Navigate pour prédire la réussite des éléves®®. Aux Etats-Unis, les travailleurs
sociaux ont utilisé I'lA pour prédire quels appels de protection de I’enfance doivent

faire I'objet d’'une enquéte plus approfondie®’. Tous deux sont
des exemples d’« optimisation prédictive »%. D’éminents
ingénieurs en IA ont affirmé que les algorithmes d’optimisation
prédictive reposaient sur une science erronée, les prédictions
de I'lA n’étant que légerement plus précises que le hasard
d’un tirage a pile ou face®. Malgré cela, ils continuent d’étre
utilisés parce gu’ils externalisent des taches complexes telles
gue I'élaboration de regles de prise de décision (p. ex., quels
sont les criteres a prendre en compte pour rechercher des
comportements frauduleux ou comment décider si un enfant
risque d’étre victime d’abus). Les regles de prise de décision
générées par ’humain peuvent sembler subjectives et

Optimisation
prédictive

L’utilisation de I'lA
pour prédire des
résultats futurs sur la
base de données
historiques, afin de
prendre des décisions
concernant des
personnes.

inexactes par rapport a celles des modeles prédictifs d’IA, qui prétendent

représenter des modéeles objectifs dans le monde réel.

Les modéles prédictifs ne sont pas toujours justes. Les modéles d’lA prédictifs
sont confrontés a de nombreux problémes, notamment des erreurs dues a une
inadéquation entre les données d’entrainement et les données de déploiement.
Comme I'lA prédictive doit étre formée sur des données antérieures, elle ne peut
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pas prendre en compte les variables émergentes et complexes du monde, et des
comportements humains individuels. Les modeéles peuvent étre incapables de
prendre en compte des facteurs nouveaux et inattendus. En outre, I'l|A ne peut pas
filtrer les effets des pratiques racistes dans le monde réel, telles que le maintien de
I'ordre disproportionné dans les quartiers ou les communautés noirs, qui entraine
une augmentation des fausses arrestations’®. Cela a conduit a des prévisions
inexactes pour les personnes vulnérables’®.

Les modéles d’IA prédictifs ne peuvent pas comprendre pourquoi le
comportement dans le monde réel différe de leurs prédictions. Les modéles
peuvent supposer que les personnes agiront de maniére rationnelle ou suivront les
mémes régles et modéles humains dans I'ensemble. Les modéles peuvent ne pas
tenir compte des facteurs structurels qui expliquent les différences entre les
comportements prévus et les comportements réels. L’accent mis sur la prédiction
peut empécher la découverte de processus susceptibles d’engendrer de nouveaux
comportements, comme lorsque la simplification du langage utilisé dans les
convocations au tribunal a diminué le taux de personnes ne se présentant pas au
tribunal?,

Bien que cela soit parfois justifié par des économies de codts, certains
gouvernements ont ressenti des répercussions importantes apres avoir utilisé
des modeles d’optimisation prédictive. Par exemple, en 2021, le gouvernement
néerlandais a démissionné a la suite d’'un scandale impliquant I'adoption par
'administration fiscale d’une IA autoapprenante pour prédire les fraudes aux
allocations de garde d’enfants’3. L’lA a identifié a tort des dizaines de milliers de
familles comme ayant des dettes excessives envers I'administration fiscale. Plus
d’'un millier d’enfants ont été placés dans des familles d’accueil et certaines victimes
se sont suicidées. Les amendes infligées aux agences gouvernementales et les
indemnités versées aux victimes pourraient atteindre plusieurs centaines de millions
d’euros.

Avenirs

A ’avenir, ’optimisation prédictive pourrait étre utilisée dans certaines
juridictions, mais pas dans d’autres. Elle pourrait étre interdite dans certaines
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juridictions, en particulier la ou les gouvernements ont di faire face a des codts
élevés et a un examen minutieux en raison d’échecs. Cela pourrait encore permettre
au secteur privé d’étendre ses utilisations actuellement opaques de I'optimisation
prédictive’. D’autres juridictions peuvent continuer a utiliser des algorithmes
d’optimisation prédictive malgré les risques. Cela peut s’expliquer par le fait que les
personnes concernées sont moins a méme de saisir la justice ou que leurs
gouvernements ne sont pas liés par des normes démocratiques. D’autres peuvent
considérer I'optimisation prédictive comme un outil inévitablement imparfait, mais
dont l'utilisation peut étre justifiée par des économies de codts. Les institutions, y
compris les gouvernements, qui adoptent I'lA pour I'optimisation prédictive et
constatent que les colts dépassent les avantages pourraient maintenir les systemes
en service bien plus longtemps qu’elles ne le devraient ou ne le voudraient, en
raison des montants élevés déja investis ou des difficultés liées a I'annulation d’'un
déploiement. Certains pourraient considérer I'lA prédictive comme inacceptable d’un
point de vue éthique pour la prise de décision, et préférer travailler sur des
interventions visant a réduire autant que possible les résultats négatifs prévus.

Implication

» Les gouvernements et les entreprises qui utilisent I'optimisation prédictive
sans étre transparents sur les regles de prise de décision de I'|A pourraient
étre considérés comme indignes de confiance

» Siles institutions utilisent I'lA pour I'optimisation prédictive alors que la charge
de la preuve pour contester des prédictions inexactes incombe aux
personnes concernées, les populations déja vulnérables risquent de voir
leur situation s’aggraver. Cela pourrait créer de nouveaux goulets
d’étranglement bureaucratiques et engorger les tribunaux avec des litiges
portant sur des préjudices algorithmiques, y compris des affaires liées aux
droits de 'humain ou a des violations de la Charte
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Les tentatives de sacrifier les droits individuels au profit de gains collectifs
peuvent bénéficier aux populations privilégiées au détriment des plus
vulnérables, créant ainsi de plus grandes divisions socioéconomiques

L’adoption de modeéles d’optimisation prédictive pourrait créer des
eéconomies initiales qui cedent rapidement la place a de nouveaux
codts : pour lutter contre les litiges liés a des prédictions inexactes, pour
resigner des contrats avec des fournisseurs afin de recycler et de réajuster
les modeles, et pour créer de nouvelles voies pour les plaintes et
'indemnisation des dommages

Si le processus décisionnel de I'lA punit préventivement les personnes sur la
base d’hypothéses biaisées, il pourrait réduire I'autonomie des populations
vulnérables et dresser de nouveaux obstacles dans leur parcours de vie
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Idée 6 : L’IA pourrait devenir plus « légere » et
fonctionner sur des appareils courants

Plutét que quelques grands modeles d’lA fonctionnant sur des
superordinateurs en nuage, les futurs modeles d’IA pourraient étre diversifiés
et personnalisés, certains d’entre eux fonctionnant sur de petits appareils
demainlocaux tels que les téléphones intelligents. Cela pourrait compliquer la
réglementation et le contrdle, et multiplier les risques de cybersécurité.

Aujourd’hui
Les améliorations apportées aux techniques d’entrainement et de compression

de I’lA permettent aux modeles plus petits et moins gourmands en ressources de
devenir plus performants. La taille d’'un modéle d’lA est souvent utilisée pour désigner
sa puissance, sa capacité et sa qualité. Alors que les plus grands modeles sont souvent
les plus puissants et les plus performants, les

développeurs d’lA mettent sur le marché des Taille du modele
versions plus petites et comprimées dérivées de
modeles plus grands. Cela permet au modéle plus

petit de conserver la plupart des performances du

La taille d’'un modéle d’lA est
déterminée par le nombre
de ses paramétres. Les

modele plus grand tout en étant moins gourmand en
énergie et fonctionnant sur du matériel moins
puissant’. C’est pourquoi les modeéles plus petits et
plus récents sont plus performants que les modeéles
plus anciens et plus grands. Par exemple, Phi-3, qui
a été lancé début 2024 et ne compte que

3,8 milliards de parametres, a des performances
comparables a GPT-3.5, qui a été lancé fin 2022 et
compte 175 milliards de paramétres’®. Des
entreprises telles que Meta’’ et Mistral”® ont publié
des modeles d’lA en code source libre qui rivalisent

parametres sont des
variables d’un systéme d’'lA
dont les valeurs sont
ajustées au cours de
l'entrainement. Les petits
modéles peuvent avoir des
millions de paramétres, voire
moins, tandis que les grands
modeles peuvent en avoir
plus de 400 milliards.

avec les performances de ChatGPT, mais qui peuvent étre exécutés sur un ordinateur
portable. Les chercheurs dans le domaine du TinyML développent une IA plus petite et
capable de fonctionner sur des appareils moins puissants pour permettre un Internet
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des objets (IdO) « intelligent ». Par exemple, le Raspberry Pi, un ordinateur de la taille
d’'une carte de crédit, trés prisé des amateurs de programmation et d’ingénierie
informatique, peut désormais exécuter une série de modéles d’lA, y compris la
reconnaissance faciale’®.

Avenirs

Nous pourrions voir des milliers de modéles d’IA différents capables de
fonctionner localement sur tous les types d’appareils numériques, des
téléphones intelligents aux petits ordinateurs®.

Ces modéles pourraient étre développés par des amateurs, des jeunes
poussespousses ou des criminels. lls pourraient étre basés sur des modeéles a
source ouverte et adaptés a différents objectifs par I'intermédiaire d’un entrainement
sur des ensembles de données largement accessibles. Par exemple, Venice Al est
un service d’lA basé sur le Web, construit a partir d’'une poignée de modeles d’lA a
source ouverte, qui permet aux utilisatrices et utilisateurs de générer du texte, du
code ou des images avec peu ou pas de garde-fous et qui est vendu comme « privé
et sans permission »8!, Le déploiement de modeéles d’IA de différentes tailles
pourrait donner naissance a un écosysteme de modeles d’lA présentant divers
degrés d’interopérabilité. Les petits modeles pourraient interagir avec les grands
modeles accessibles au public et basés sur I'informatique en nuage, en tirant parti
de leur puissance pour effectuer des taches ou apprendre (voir la figure 1). Ces
petits modeles localisés peuvent manquer de mesures de sécurité et étre déployés
a grande échelle a I'insu de toute autorité.
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ECOSYSTEME D'IA

Exemple d’une collaboration entre modeéles d'lA.

Quand mon colis
arrivera-t-il ?
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Modeéle d'IA de taille moyenne,
interpréte les commandes
vocales et utilise les données du
mobhile pour identifier I'envoi
specifique.
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Modéle d'lA de grande taille,
traite la requéte, étudie la
chaine d'approvisionnement,
prévoit les retards et estime le
temps de livraison. Sollicite des
données locales pour I'analyse.
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IA OPI'ERA'NT
SUR CAMERA

Modéle d'lIA de petite taille,
trouve des espaces libres par
reconnaissance d'objets et
envoie des infos locales a I'lA
infonuagique.

Figure 1
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Implications

» Les réglementations axées uniquement sur les grands modeles d’lA risquent
d’étre inefficaces®?

« L’IA en libre acces pourrait permettre la circulation de modéles qui
posent probléeme, que ce soit parce gu’ils comportent des biais, manquent
de mesures de sécurité ou facilitent des activités illégales®?

« |l pourrait étre difficile de repérer les mauvais acteurs qui forment ou
utilisent des modeles d’lA petits, mais puissants

« En analysant les données localement, les modéles d’lA qui opéerent
directement sur appareil pourraient aider les personnes a protéger leurs
données et leur vie privée

« Les petites entreprises pourraient personnaliser leurs propres outils
d’IA pour mieux répondre a leurs besoins®*

» La compatibilité entre les appareils dotés d’IA pourrait offrir plus d’options
aux utilisatrices et utilisateurs, mais aussi créer des vulnérabilités en
matieére de cybersécurités®
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Idée 7 . Des environnements intelligents pilotés par
I’lA partout

De nombreux produits pourraient étre vendus avec I’lA par défaut, créant ainsi
des environnements « intelligents » capables d’apprendre et d’évoluer pour
s’adapter aux besoins des propriétaires et des utilisateurs. Il peut étre difficile
pour les gens de comprendre les capacités des environnements intelligents
ou de s’en passer.

Aujourd’hui

Les dispositifs autonomes et les robots sont de plus en plus présents dans
notre vie quotidienne. Par exemple, les restaurants utilisent des robots pour livrer
les repas®®. Les robots nettoyeurs sont couramment utilisés dans les espaces
commerciaux®’. Dans le secteur agricole, les machines autonomes et semi-
autonomes sont de plus en plus utilisées pour les cultures. Dans les foyers, I'lA est
ajoutée aux appareils de tous les jours. La figure 2 présente d’autres exemples. Ces
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appareils pourraient continuer a bénéficier de nouvelles fonctionnalités au fur et &
mesure de la sortie de modeles d’lA plus performants®,

Les chercheurs et I'industrie pourraient avoir besoin de plus de données sur
le monde physique pour entrainer des IA plus avanceées. L’lA qui recueille des
informations en temps réel sur son environnement physique est appelée « 1A
incarnée » (voir la figure 3)8. L’IA peut s’'incarner dans n’importe quoi, des

Figure 3

De l'intelligence artificielle a l'informatique omniprésente
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téléphones intelligents aux appareils ménagers, en passant par des robots a
'apparence humaine. Connectée a des capteurs et dotée d’une certaine mobilité,
I'lA peut interagir avec les personnes et les espaces physiques, par exemple en
ouvrant des portes ou en appelant des ascenseurs®. Le fait de doter I'lA d’un corps
peut lui permettre d’apprendre en interagissant avec le monde, comme le font les
humains, ce qui pourrait constituer une voie vers le développement d’une IA plus
avancée®!,

Il devient de plus en plus difficile de comprendre les capacités des appareils
gui nous entourent. Certains appareils sont qualifiés de « robots » alors qu’ils ne
sont pas dotés de capacités d’intelligence artificielle2. D’autres appareils peuvent
avoir plusieurs fonctions d’lA. Par exemple, les touristes peuvent louer des vélos
électriques alimentés par I'lA qui peuvent offrir une visite guidée de la ville®3. Les
ornithologues peuvent acheter des jumelles dotées d’lA qui identifient la faune et la
flore%4.

Les anciens appareils peuvent souvent étre dotés de nouvelles fonctionnalités
gui ne sont pas visibles de I’extérieur. Par exemple, une trousse d’intelligence
artificielle peut rendre un tracteur existant entierement autonome®. Les caméras de
sécurité qui fonctionnent depuis longtemps peuvent étre connectées a un logiciel de
reconnaissance faciale®.

Avenirs

A I’avenir, il est possible que I’on trouve de plus en plus d’appareils alimentés
par I’lA dans un plus grand nombre d’environnements, des lieux de travail aux
espaces de loisirs en passant par les habitations. Il peut devenir impossible
d’éviter d’interagir avec ces dispositifs. Le nombre d’appareils IdO (Internet des
objets) pourrait atteindre 75 milliards d’ici 2025, soit plus que doubler en quatre
ans? et le marché mondial des logiciels d’lA pourrait &tre multiplié par cing environ®
entre 2022 et 2027.

Les fabricants d’appareils pourraient étre incités a ajouter des capacités d’lA a
un plus grand nombre d’appareils, soit pour les vendre, soit pour collecter des
données. Les données peuvent étre utiles non seulement pour générer de
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nouvelles sources de revenus, mais aussi pour entrainer de nouveaux modeéles.
Cela pourrait étre particulierement pertinent si I'lA incarnée s’avere utile pour
construire la prochaine génération de modeles d’lA de frontiére, ou si les entreprises
atteignent les limites des données d’entrainement de qualité existantes®. Par
exemple, en déployant une flotte de voitures intelligentes, une entreprise pourrait
utiliser des données sur le paysage urbain, la circulation et le comportement des
piétons pour former des modeles d’lA encore plus puissants.

Les appareils de tous les jours pourraient finir par étre dotés de capacités d’lIA
plus puissantes que nécessaire. Il peut étre plus facile d’équiper un appareil d’une
IA standard a usage général, telle que ChatGPT ou Copilot, que de personnaliser un
modele avec des fonctionnalités plus ciblées. Les appareils intelligents pourraient
devenir la norme dans les nouveaux logements, préts a s’adapter aux nouveaux
propriétaires ou locataires. Les appareils pourraient étre vendus avec certaines
fonctions verrouillées par un modele d’acces payant, comme cela a été le cas pour
I’Amazon Ring!®, et pour les voitures Tesla'®* et Mercedes'®?.

L’IA a usage général pourrait devenir une norme, ce qui brouillerait de plus en
plus les frontiéres entre les catégories de produits de consommation. Par
exemple, les montres intelligentes et les moniteurs d’activité physique ont suscité
des inquiétudes quant au fait qu’ils pourraient occuper une zone grise réglementaire
entre les dispositifs médicaux et les produits de consommation a faible enjeu'®. Le
capteur domestique Agara peut étre utilisé pour tout, du contr6le des lumieres a la
surveillance de la sécurité ou a la détection des chutes'®*. L’apparence de ces
objets peut ne pas signaler clairement leurs capacités. Les robots de type humain
pourraient avoir des yeux capables de voir a travers les murs, par exemple, ou les
mémes capteurs pourraient étre entierement caches.

Implications

» Les gens pourraient avoir besoin de nouvelles compétences pour naviguer
dans les espaces alimentés par I’lA. Les fabricants devront peut-étre
recourir a de nouveaux types d’étiquetage ou d’instructions pour divulguer les
capacités de leurs dispositifs d’lA afin que les consommatrices et
consommateurs prennent des décisions en connaissance de cause
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Les personnes qui ne veulent pas ou ne peuvent pas s’engager dans des
espaces dotés d’lA peuvent se retrouver dans I’impossibilité d’accéder a
certains services

Les compagnies d’assurance pourraient encourager certains types de
surveillance de I’lAou I’exiger comme condition de couverture'®, Par
exemple, la reconnaissance faciale pour confirmer I'identité d’un conducteur
afin de réduire les vols de voitures

Les droits et les intéréts des personnes pourraient entrer en conflit de
nouvelles facons. Par exemple, le port de lunettes intelligentes dans les
espaces publics ou I'envoi d’'un robot pour faire les courses pourraient
remettre en cause le droit a la vie privée. La confiance est nécessaire pour
garantir que les appareils ne recueillent pas I'image des personnes sans leur
consentement!®, Les propriétaires de biens immobiliers pourraient installer
des dispositifs alimentés par I'lA pour protéger leur investissement ou aider a
I'entretien. Les locataires peuvent se retrouver dans une maison intelligente
avec des services qu’ils ne souhaitent pas ou des paramétres qu’ils ne
peuvent pas modifier

Les environnements intelligents pourraient modifier les stratégies
publicitaires. Les appareils dotés d’une IA pourraient devenir habituels et
proposer aux utilisateurs des publicités personnalisées en temps réel.
Par exemple, les voitures intelligentes peuvent rediriger les conducteurs vers
certains commerces et les inciter a s’arréter pour effectuer un achat
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Idée 8 : L’IA compromet encore plus la vie privée

A mesure que les appareils dotés d’IA collectent davantage de données en
ligne et dans la vie réelle, les efforts visant a transformer les données en
nouvelles sources de revenus pourraient se heurter a des attitudes et des
appareils plus soucieux de la protection de la vie privée. Un nouveau statu
guo pourrait voir le jour, trés différent de la maniére opaque dont les
utilisateurs échangent aujourd’hui leurs données contre des services gratuits.

Aujourd’hui

Les progres de I’lA exacerbent les problemes de protection de la vie privée
liés a latechnologie. La plupart des Canadiennes et Canadiens ont pris I’habitude
d’accéder a des services en ligne gratuits, tels que les sites de médias sociaux, les
plateformes d’IA générative ou les applications mobiles. Dans de nombreux cas, ils
consentent sans le savoir a ce que des entreprises collectent leurs données, les
vendent a des tiers et utilisent I'lA pour les exploiter et en tirer des conclusions a leur
sujet. Par exemple, Facebook utilise I'l|A pour déduire le risque de suicide des
utilisateurs sur la base de leurs publications sur les médias sociaux?’. Les progrés
de I'lA permettent aux entreprises d’analyser une plus grande variété et une plus
grande quantité de données, et de les transformer en flux de revenus d’une nouvelle
maniere.

Non seulement les environnements en ligne, mais aussi les espaces
physiques deviennent moins privés. Comme il est indiqué dans l'idée 7, les
objets ménagers de tous les jours sont équipés de capteurs pour collecter des
données; des toilettes aux brosses a dents en passant par les jouets. La réalité
virtuelle (RV) et les jeux vidéo peuvent collecter des données sur le comportement
des utilisateurs a la maison et utiliser I'lA pour déduire les émotions et les traits de
personnalité1®, En dehors de la maison, des dispositifs tels que les lunettes
intelligentes'®® et les épingles d’intelligence artificielle!'® soulévent de nouvelles
guestions sur la protection de la vie privée en public. Les fragments d’ADN humain,
connus sous le nom d’ADN environnemental, collectés dans les espaces publics a
des fins telles que la surveillance des maladies, peuvent potentiellement étre utilisés
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pour suivre les personnes, prélever illégalement des génomes et s’engager dans
des formes cachées de surveillance et d’analyse génétiquestit112,

Les voitures intelligentes posent des problémes particuliers en matiére de
respect de la vie privée. En 2023, la Fondation Mozilla a enquété sur 25 marques
de voitures et a constaté que chacune d’entre elles collectait des données
personnelles qui n’étaient pas nécessaires au fonctionnement du véhicule!*3,
Généralement obtenues a partir d’appareils mobiles connectés aux voitures par
l'intermédiaire d’applications, ces données peuvent inclure le revenu annuel d’une
personne, son statut d'immigré, sa race, ses informations génétiques, son activité
sexuelle, ses photos, son calendrier et sa liste de choses a faire. Sur les

25 marques, 22 utilisent ces données pour faire des déductions; par exemple, a
partir de la localisation et des contacts téléphoniques, et 21 communiquent ou
vendent des données. Treize recueillent des informations sur les conditions
meétéorologiques, I'état de la chaussée, les panneaux de signalisation et les « autres
environnements », qui peuvent inclure les passantst!4. Quatre-vingt-quinze pour
cent des nouveaux véhicules seront des véhicules connectés d’ici a 203011°,

Avenirs

L’Internet des objets devenant I’« IA des objets », les données pourraient
prendre encore plus de valeur, ce qui inciterait a en extraire toujours plus. Il
pourrait devenir possible de tirer des conclusions plus sophistiquées pour prédire le
comportement humain, les mouvements ou identifier les personnes, comme il est
indiqué dans l'idée 5.

Toutefois, le refus de la réglementation internationale pourrait remodeler le
paysage de la protection de la vie privée. De plus en plus de juridictions adoptent
et appliquent de nouvelles lois sur la confidentialité des données?!, telles que
I'’American Privacy Rights Act!l” aux Etats-Unis. Cela pourrait modifier certains,
voire de nombreux aspects du « capitalisme de surveillance »''8 en donnant aux
utilisatrices et utilisateurs un plus grand contréle sur leurs données. De futures
réformes juridiques pourraient redéfinir les déductions en tant qu’informations
personnelles!!®, ce qui rendrait plus difficile leur vente a des tiers.
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Les nouvelles technologies pourraient également modifier I’équilibre en
matiere de protection de la vie privée. L'informatique périphérique, qui fait
référence aux réseaux ou aux appareils physiquement proches de I'utilisateur,
pourrait améliorer la confidentialité et la sécurité des données!?°. Lorsque les
données des utilisateurs sont stockées et traitées sur un appareil appartenant a
l'utilisateur, il peut étre plus difficile pour les entreprises de les collecter et de les
vendre!?!, Cependant, I'informatique en périphérie peut également introduire de
nouveaux risques, comme la reconnaissance faciale sur les appareils locaux et un
acces potentiellement plus facile pour les acteurs malveillants'?2,

Implications
» Les distinctions telles que public par rapport au privé et en ligne par rapport
a hors ligne pourraient devenir de plus en plus floues. Les maisons et
autres espaces peuvent étre percus comme plus ou moins privés en fonction
de l'utilisation des appareils. Les visiteurs des maisons et les passagers des
voitures peuvent exiger de nouveaux protocoles de consentement pour
protéger leur vie privée.

» Les données transmises a des tiers pourraient conduire a ce que les
informations sensibles soient communiquées aux compagnies
d’assurance'??

» Les écoles et les services de garde d’enfants pourraient utiliser les
protections de la vie privée comme un avantage concurrentiel pour
attirer les familles

» La surveillance pourrait modifier les pratiques de la police et des criminels

- Certaines formes de criminalité pourraient s’enfoncer davantage dans la
clandestinité et devenir plus organisées afin d’échapper a la détection

- Les nouvelles capacités technologiques pourraient créer de nouvelles
possibilités de piratage, de fraude et de harcélement

- La police de la circulation pourrait étre moins nécessaire, car la
surveillance des conducteurs par les gouvernements et les compagnies
d’assurance permet de remettre automatiguement des contraventions
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Les militants??* et les journalistes'?® pourraient de plus en plus utiliser
'informatique omniprésente pour « retourner le regard » en recueillant des

informations sur des organisations ou des personnes puissantes. Cette
pratique est connue sous le nom de « sousveillance » ou « équivalence ». Il

peut s’agir du piratage d’informations sensibles sur la vie privée de
représentants politiques ou d’autres personnalités publiques!?®

Les régimes de protection des données pourraient devenir plus complexes

et moins harmonisés au niveau mondial

Les juridictions pourraient avoir du mal a trouver un équilibre entre la
protection de la vie privée et le besoin des chercheurs de disposer
d’ensembles de données représentatifs dans des domaines tels que la
médecine!?’

Les juridictions dont les lois sur la protection de la vie privée sont moins
strictes pourraient devenir des destinations de travail ou de voyage de plus
en plus « risquées »

Les dispositifs de protection de la vie privée pourraient faire pencher la
balance du pouvoir en faveur des utilisateurs
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Idée 9 : Les données collectées sur les enfants
pourraient remodeler leur vie au présent et a I’avenir

Les juridictions s’inquietent de la protection de la vie privée des enfants a
mesure que les technologies de I’lA deviennent plus omniprésentes. La
collecte omniprésente de données pendant I’enfance pourrait offrir de
nouvelles possibilités en matiére d’accessibilité et d’éducation, mais aussi
aggraver les vulnérabilités existantes, éroder la vie privée et remodeler la vie
des adultes a I’avenir.

Aujourd’hui

Les jeunes sont un groupe particulierement vulnérable en ce qui concerne la
confidentialité des données??®. Leur sens de 'autonomie et leur capacité a
prendre des décisions sont encore en cours de développement. Un développement
sain de I'enfant implique la capacité d’expérimenter et de faire des erreurs sans
conséquences graves et durables. De plus en plus de juridictions étudient les
moyens de protéger les droits des enfants en matiere de données et de vie privée,
et de relever les défis liés a I'obtention d’'un consentement valable!?°.

Les cas d’acteurs malveillants utilisant les données des enfants de maniére a
nuire a leur santé mentale et a leur bien-étre sont de plus en plus nombreux.
Les critiques soulignent la maniére dont les grandes entreprises technologiques
captent l'attention et les revenus par I'intermédiaire d’expériences d’utilisation
addictives!®° et de motifs sombres!3!. Les « motifs sombres » sont un type de
conception de sites Web ou d’applications qui peut étre utilisé pour influencer votre
prise de décision lorsque vous utilisez une application ou naviguez sur un site Web;
par exemple, en rendant intentionnellement difficile I'annulation d’un service®®?. Les
algorithmes des médias sociaux exacerbent les problemes liés a une image
corporelle négative'33, L’IA générative a été impliquée dans la circulation!3 et le
développement!® de matériel pédopornographique, tant réel que généré par I'lA,
par des adultes et des enfants.

40



Les parents disposent d’'une marge de manceuvre extraordinaire pour obtenir
et offrir une visibilité sur la vie privée de leurs enfants. Par exemple, les
applications d’enregistrement de frappe peuvent permettre aux parents de voir non
seulement les messages envoyés par un enfant, mais aussi les messages qu’il a
tapés, mais qu’il a décidé de ne pas envoyer®. Les parents peuvent également
diffuser les informations privées de leurs enfants a d’autres personnes. Certains
gerent des comptes d’enfants influents qui générent des revenus et diffusent
régulierement des informations personnelles et des images de leurs enfants. Ces
comptes sont parfois ouvertement suivis par des pédophiles, qui bénéficient des
politiques de la plateforme qui récompensent 'engagement®3’.

Les ombres de « données » non désirées pourraient suivre les enfants jusqu’a
I’age adulte. Que les données soient diffusées par les parents ou collectées par des
plateformes ou des appareils'®, elles peuvent créer une « ombre de données » qui
suit les enfants tout au long de leur vie'®°. Cette ombre de données peut commencer
avant la naissance; par exemple, lorsque les parents utilisent des services de tests
ADN pour connaitre la susceptibilité génétique de leurs enfants a certaines
maladies!?. Puisque ces vastes ensembles de données pouvant étre stockés
indéfiniment, les futurs systemes d’lA pourraient s’en servir pour faire de nouvelles
déductions sur les personnes au fur et a mesure gqu’elles deviennent adultes.

Les écoles collectent de plus en plus d’informations sur les éleves, a I’aide de
logiciels tiers et d’outils d’analyse a intelligence artificielle. Depuis la pandémie,
I'utilisation des applications de gestion des éléves a augmenté de facon
exponentielle dans les creches, les écoles primaires et les écoles secondaires du
Canada. Par exemple, on estime que 70 % des écoles primaires utilisent Class
Dojo. Sa politique de confidentialité indique qu’elle peut communiquer des données
a des fournisseurs de services tiers, notamment Facebook et Google!4:.

Les violations de données ont nui aux enfants et aux jeunes au Canada et
ailleurs. En 2024, les photos scolaires de 160 éléves de I'Alberta ont été volées
lorsque des pirates ont accedé au fournisseur de stockage en nuage d’une société
d’annuaires scolaires'*?. Des gangs de rancongiciels ont pris pour cible des écoles
publigues américaines, divulguant des données sensibles sur la santé mentale des
éleves, les agressions sexuelles et les plaintes pour discrimination'43. En 2023, des
attaques de rancongiciels ont touché des institutions telles que le Sick Kids Hospital
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de Toronto!#4, Family and Children’s Services of Lanark, Leeds and Grenville'#®, et
le registre et réseau des bons résultats dés la naissance de I’'Ontario, ou 3,4 millions
de dossiers médicaux ont fait I'objet d’une violation4®,

Les entreprises et les ONG détiennent un grand nombre de données sensibles
sur les jeunes, qui peuvent faire I’objet d’une violation. Des applications privées
de contrble parental ont été piratées, exposant les données des enfants
surveillés'#’. En 2023, TikTok!#®, Microsoft'4?, et Amazon?®® ont été condamnés a
des amendes pour violation de la vie privée des enfants dans diverses juridictions.
En tant qu’organisation non gouvernementale, Jeunesse, J'écoute, qui détient la
plus grande base de données sur la santé mentale des jeunes au Canada'®?,
déclare avoir mené une évaluation des incidences sur la vie privée'>? et avoir
regroupé et anonymisé ses données!®3,

Avenirs

La vente, la circulation et I’analyse opaques des données relatives aux enfants
deviendront plus courantes, commenceront beaucoup plus tot dans la vie et
seront utilisées a I’avenir a des fins imprévues. Le nombre de dispositifs de
collecte de données avec lesquels les enfants interagissent, a la maison, a I'école et
ailleurs, augmentera (voir les idées 7 et 8). Certains de ces appareils pourraient
étre plus vulnérables aux violations d’informations sensibles!®4.

Les technologies de surveillance alimentées par I’lA pourraient devenir plus
importantes, mais elles pourraient aussi étre détournées. Les parents pourraient
se tourner vers des technologies de surveillance alimentées par I'lA pour les aider a
contréler les activités en ligne de leurs enfants et a garder le contréle sur des
environnements informationnels et médiatiques de plus en plus complexes®®.
Cependant, les jeunes pourraient aussi développer des moyens de plus en plus
sophistiqués pour échapper au contréle parental.

Les enfants et les jeunes pourraient vivre dans des environnements
médiatiques plus personnalisés. Les contenus de divertissement et la publicité
pourraient de plus en plus étre générés ou congus par des compagnons d’lA
personnalisés. Les sous-cultures et les cultures partisanes pourraient devenir de
plus en plus personnalisées et politisées. Les sentiments d’isolement social
pourraient devenir plus fréquents, ainsi qu’'une cohésion sociale réduite. Certains
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jeunes pourraient étre désillusionnés par les technologies invasives alimentées par
I'lA et choisir de passer plus de temps hors ligne. Toutefois, compte tenu de
'omniprésence de I'lA, cette option pourrait ne pas étre envisageable a I'avenir.

Le marché des données sur les jeunes pourrait devenir plus compétitif a
mesure que les préoccupations concernant la confidentialité des données sur
les jeunes augmentent. Cela pourrait conduire les entreprises technologiques a
développer des moyens plus insidieux d’extraire et de commercialiser les données
des jeunes. L’age limite pour étre considéré comme un « enfant » peut varier selon
les contextes. Les données pourraient devoir étre divulguées lorsque I'enfant atteint
I'age de la majorité%8. Les technologies de Vvérification de I'dge’®’, comme celles qui
sont actuellement utilisées dans certains Etats américains pour les sites Web
pornographiques!®®, pourraient étre utilisées plus largement pour protéger les jeunes
des adultes prédateurs et des espaces réservés aux adultes.

Malgré les nombreuses préoccupations qu’elles soulévent, les nouvelles
technologies basées sur I’lA pourraient également collecter des données de
maniére a favoriser I’accessibilité!®®. lls pourraient étre utilisés pour développer
des outils d’apprentissage individualisés qui aideraient les éléves a progresser a leur
propre rythme. lls pourraient également améliorer la qualité des soins de santé
pédiatriques en facilitant le diagnostic, le suivi des patients et la médecine de
précisionto,

Implications

» Les enfants d’aujourd’hui pourraient étre confrontés a des violations de
données plus fréquentes et plus dévastatrices tout au long de leur vie

» Ces violations peuvent donner lieu a des formes d’'usurpation d’identité qui
entrainent des pertes financieres ou la divulgation d’informations
personnelles sensibles

- Laréidentification des données personnelles anonymes pourrait devenir
plus facile a mesure que les violations de données deviennent plus courantes
et que les technologies progressent; les données qui semblent privées
aujourd’hui pourraient ne plus I’étre demain
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Des restrictions laxistes pourraient conduire a I'utilisation de données pour
faire des déductions formulées par I’lA sur les jeunes qui nuisent a leurs
relations et a leur acces a lI’emploi, au crédit ou a I’assurance dans
'enfance et a 'age adulte

L’utilisation accrue des technologies de contrdle parental pourrait
entrainer une surveillance indue et une perte de vie privée et d’autonomie
pour les enfants

L’l1A pourrait compliquer I’'identification par les parents des contenus
problématiques ou préjudiciables, ou faciliter la dissimulation par les
jeunes de leur participation a ces contenus

Si la prise de conscience des problémes liés a la confidentialité des données
des enfants s’accroit, davantage de développeurs pourraient étre amenés a
lancer des applications et des plateformes propres aux enfants,
soumises a des normes de confidentialité plus strictesit ou prenant en
compte des questions telles que la santé mentale et la dépendance
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Idée 10 : L’IA pourrait remodeler nos relations avec
les autres

Les outils d’lA pourraient médiatiser davantage les interactions sociales--
dans des contextes publics ou professionnels, ou en privé avec des amis, des
membres de la famille ou des partenaires romantiques. Ces outils pourraient
étre utilisés pour signaler des comportements suspects ou nuisibles et aider a
éviter les maladresses sociales-- mais ils pourraient aussi aider a manipuler
les autres et a en faire des proies.

Aujourd’hui

L’IA joue déja un r6le important dans la médiation de nos relations avec les
étrangers, les amis et la famille dans les espaces en ligne. Les algorithmes de
recommandation agissent comme un filtre social, déterminant quel contenu un
utilisateur voit, de quelle personne et dans quel ordre!®?, Ces algorithmes peuvent
encourager les utilisateurs a s’engager avec des influenceurs et des créateurs de
contenu qui offrent un accés apparent a leur vie'®3.Pour certains utilisateurs, ces

« intimités » peuvent se transformer en relations parasociales, ou les personnes se
sentent émotionnellement liées ou attachées a de parfaits inconnus4.

Les dispositifs d’IA servent de médiateur & un nombre croissant d’interactions
professionnelles et personnelles. Par exemple, les médecins utilisent déja I'l|A
pour aider a diagnostiquer ou a surveiller les patients'®®. Les gens utilisent I'l|A pour
rédiger des profils®® ou des messages'®’ sur les applications de rencontre. L’IA peut
méme analyser et signaler le ton utilisé par les personnes dans les messages
gu’elles s’adressent les unes aux autres, par exemple dans les applications utilisées
pour faciliter la communication dans les situations de coparentalité difficiles68.

Les dispositifs portables qui introduisent I’lA dans de nouveaux aspects de
notre vie peuvent brouiller les frontiéres entre les espaces réels et
numériques. Ces dispositifs peuvent utiliser la réalité virtuelle (RV), la réalité
augmentée (RA) et une combinaison de RA et de RV connue sous le nom de réalité
mixte (RM)8%, La recherche laisse supposer que les environnements immersifs
peuvent avoir une incidence émotionnelle plus importante que les espaces en ligne
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traditionnels?’®. Les expériences collectives dans la RV peuvent constituer un
nouveau type de rassemblement social enrichissant pour des groupes
géographiquement éloignés. Les préjudices subis dans la RV, tels que les
agressions, peuvent avoir des effets psychologiques semblables a ceux de
I'équivalent hors ligne!’*.

Les personnes peuvent développer des liens émotionnels avec les
compagnons de I’lA. Des millions de personnes se tournent vers des compagnons
d’lA pour soulager leur solitude, accéder a une thérapie, obtenir des conseils et
nouer des relations amoureuses’2173174 | orsqu’un modeéle d’lA produit des textes,
des discours et des images qui ne se distinguent pas de ceux des humains, il est
facile d’anthropomorphiser le modéle en attribuant un motif et une intention a ses
réponses!’®,

Les utilisateurs de plateformes populaires vivent dans des univers de plus en
plus personnalisés et privés, I'lA se chargeant de sélectionner les contenus
gu’ils voient. Les algorithmes des médias sociaux proposent souvent aux
utilisateurs des contenus qui laissent entendre qu’ils les « connaissent » mieux que
ne le feraient des amis proches. Toutefois, au fil du temps, la consommation de
contenus créés par I'lA, par opposition aux contenus diffusés par des amis, peut
déformer les représentations de soil’®. En faisant défiler le contenu seul, les
utilisateurs peuvent entrer dans ce que les chercheurs appellent un état de
transel’’.

L’IA modifie les relations des parents avec leurs enfants. Les outils d’lA peuvent
offrir aux parents un niveau de visibilité et de contrbéle sans précédent sur les
applications utilisées par leurs enfants, le contenu qu’ils consomment et les
messages qu’ils écrivent, comme I'explique I'idée 7. Les téléphones intelligents ou
les traceurs peuvent donner aux parents des informations en temps réel, 24 heures
sur 24 et 7 jours sur 7, sur I'endroit ou se trouvent leurs enfants'’®. Ces outils
peuvent éroder 'autonomie, la vie privée et I'indépendance des enfants au fur et a
mesure qu’ils grandissent et mirissent. Des outils semblables utilisés dans les
relations amoureuses peuvent faciliter les comportements abusifs et le
harcelement!’®.
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Avenirs

A I’avenir, I’lA pourrait jouer un réle plus important dans la médiation des
interactions professionnelles, limitant ainsi les possibilités de nouer de
nouvelles amitiés. L'IA pourrait améliorer I'efficacité de la communication entre les
clients et les employés d’une entreprise et modifier les flux de travail entre les
personnes et les équipes. La culture du lieu de travail pourrait devenir plus
impersonnelle, avec moins de possibilités de socialisation.

Les outils d’lA pourraient également servir de médiateurs pour des
interactions sociales plus personnelles, méme a la maison entre les membres
d’une méme famille. Ces outils peuvent étre des agents d’lA, des algorithmes de
plateforme ou des dispositifs portables, tels que des lunettes de réalité augmentée.
Plus d’informations et de visibilité sur la vie intérieure des personnes, qu’elle soit
physiologique ou psychologique, pourraient devenir normales. Cela pourrait
améliorer la communication dans les relations. Elle pourrait également modifier la
dynamique des relations, entrainant une diminution de la confiance et de
'autonomie, et une augmentation des problémes de santé mentale€0.

Les personnes pourraient de plus en plus se tourner vers I’lA pour trouver de
la compagnie ou des réponses a leurs problémes personnels. L'IA pourrait
aider les personnes socialement isolées a entrer en contact avec les autres!®, Les
thérapeutes de I'lA pourraient fournir des soins de santé mentale sur mesure aux
populations qui n’y ont pas acces : des applications telles que Black Female
Therapist, par exemple, utilisent I'l|A entrainée pour souligner 'importance du
racisme systémique!®2. D’autre part, les compagnons de I'lA pourraient isoler
davantage les personnes s’ils remplacent les relations avec les humains. Les
personnes qui en viennent a préférer les relations synthétiques aux relations réelles
pourraient se retrouver déconnectées de la communauté, méme si elles ne sont pas
nécessairement seules.

Certaines personnes pourraient chercher a établir des liens humains en
échangeant et en comparant leurs flux médiatiques. Les expériences
meédiatiqgues devenant de plus en plus personnalisées, il pourrait y avoir un intérét
accru pour la compréhension des mondes distincts que les gens habitent. Il peut
s’agir d’'une « analyse de flux » dans un cadre thérapeutique, d’'un échange de flux

en présence d’amis ou méme d’événements publics d’échange de fluxe3,
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A P’avenir, il pourrait devenir impossible de faire la distinction entre les
humains et les agents IA hyperréalistes lors des interactions dans les espaces
en ligne. La technologie de I'lA pourrait étre utilisée pour créer des répliques
numeériques de proches décédés ou éloignés, ou de célébrités et d’influenceurs. Les
agents d’lA pourraient étre percus comme manifestant des émotions humaines
telles que I'empathie et 'amour. Les personnes pourraient avoir ce qui ressemble a
une relation intime avec une personne, mais qui est en fait une interaction
parasociale avec un robot conversationnel. Cela pourrait remplacer entierement les
relations sociales humaines pour certaines personnes vulnérables ou solitaires.

Implications

L’lA pourrait contribuer a réduire les inégalités pour les personnes
confrontées a des barrieres linguistiques ou a des difficultés a s’orienter
dans des interactions sociales complexes

Les relations avec les compagnons de I'lA pourraient étre identiques aux
relations humaines, voire plus faciles ou meilleures, pour certaines personnes

Les compagnons ou thérapeutes de I’lA pourraient avoir plus
d’influence sur les comportements d’une personne que sa famille ou ses
amis proches

Les compétences sociales pourraient s’atrophier. Des compétences telles
que I'écoute et 'empathie pourraient étre érodées si les utilisatrices et
utilisateurs s’appuient trop sur I'aide de I'|A pour les interactions sociales ou
personnalisent les agents de I'lA pour qu’ils représentent leurs besoins et
leurs préférences

Les taux de mariage pourraient diminuer et la solitude augmenter

L’expérience de l'identité pourrait changer. Une autosurveillance plus précoce
et plus fréquente, ainsi que I'application d’analyses prédictives aux processus
biologiques et mentaux, pourraient déboucher sur de nouvelles fagons de
comprendre et d’optimiser le soi
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De nouvelles formes d’abus et de criminalité virtuelle pourraient voir le
jour et remettre en question les définitions de I'agression et du harcélement

Les prédateurs pourraient plus facilement gagner la confiance des
enfants et des adultes, ce qui augmenterait le risque de fraude, de
harcélement ou d’autres abus

L’utilisation d’outils d’IA pour communiquer avec les gens pourrait
modifier la langue au fil du temps, potentiellement dans le sens d’une plus
grande homogénéisation et d’une stérilisation

Les outils d’IA pourraient signaler les comportements suspects, signaler
les abus au moment ou ils se produisent et aider les personnes a s’orienter
dans des relations toxiques ou dangereuses

Les brimades et le harcélement pourraient devenir plus omniprésents et
nuire a la santé mentale s’ils se produisent dans des environnements
immersifs réalistes ou avec I'utilisation de I'l|A générative
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