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Commercialisation des 
données biologiques 
 

NOTE DE PROSPECTIVE  

Les données biologiques personnelles (par exemple, les informations sur la génétique, les traits du visage et le 

biome intestinal d'une personne) sont une marchandise de plus en plus importante qui peut être capturée, achetée, 

vendue, échangée et transformée en d'autres produits et services.   

Une panoplie de stratégies émergent pour générer des profits à partir des données biologiques humaines. Ces 

stratégies consistent entre autres à utiliser les données biologiques pour proposer des produits et des services 

hyperpersonnalisés, à manipuler le comportement de consommation par le biais d'un marketing bioinformé et à 

fournir des services de séquençage et de surveillance génétiques. L'achat, la détention et la vente d'ensembles de 

données biologiques de valeur deviennent également une stratégie d'investissement. 

Ces tendances pourraient avoir des implications politiques considérables en termes de protection de la vie privée, 

d'éthique, d'équité et de protection des consommateurs et consommatrices. Par exemple, l'accès aux données 

biologiques pourrait accélérer à la fois l'émergence de nouvelles thérapies puissantes et la tendance à la 

privatisation des soins de santé à mesure que de nouveaux modèles de profit se développent. De plus, le 

consentement éclairé à l'utilisation des données d'une personne aujourd'hui peut ne pas tenir compte de tous les cas 

d'utilisation futurs. Les lois actuelles sur la protection de la vie privée en matière de génétique pourraient être mal 

équipées pour protéger les consommateurs et consommatrices si les forces du marché encouragent les entreprises 

à maximiser la collecte et l'utilisation des données biologiques. Enfin, les bases de données massives de 

biosurveillance augmentent les risques de biocriminalité et d'abus de l'état. 

Cette note a pour but d'aider les lecteurs et lectrices à mieux comprendre la commercialisation des données 

biologiques et ses implications pour toute une série de domaines politiques, y compris certains qui peuvent être 

inattendus. Toute personne travaillant dans les domaines suivants pourrait trouver cette note pertinente pour son 

travail : sécurité, industrie, recherche et développement, commerce, international, énergie, environnement, 

identification et vie privée, droits et justice sociale et gouvernance. Réfléchir aux changements qui façonnent l'avenir 

de la commercialisation des données biologiques peut aider les décideurs et décideuses politiques à comprendre 

certaines des forces qui influencent déjà leur environnement politique. L'examen des implications potentielles de ces 

changements peut également aider les décideurs et les décideuses politiques à identifier les possibilités de prendre 

aujourd'hui des décisions qui pourraient profiter au Canada à l'avenir. 
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Introduction 

Aujourd'hui, les individus laissent derrière eux un vaste ensemble d'informations 

numériques personnelles lorsqu'ils naviguent sur Internet, commandent un repas, 

envoient un message à leurs amis ou balayent un billet de concert. Les entreprises 

exploitent depuis longtemps ces ensembles de données, cherchant à établir des 

profils, à prédire et à manipuler le comportement des consommateurs et 

consommatrices à l'aide d'outils d'intelligence artificielle (IA) capables d'en extraire 

des schémas comportementaux clés.   

 

Cependant, l'exploitation des données personnelles va bien au-delà de nos clics et 

mentions j’aime en ligne : nos corps physiques laissent des traces numériques tout 

autour de nous. Les montres intelligentes enregistrent le rythme cardiaque des 

utilisateurs et utilisatrices tout au long de la journée et les logiciels de 

reconnaissance faciale permettent d'identifier des individus sur un trottoir bondé. 

 

Grâce aux progrès rapides des outils de détection et d'analyse de l'IA, les données 

biologiques offrent une fenêtre de plus en plus intime sur les préférences, les 

besoins, les caractéristiques et les comportements d'un individu. Les données 

biologiques humaines - les informations obtenues à partir du corps humain et de ses 

activités physiques - deviennent une marchandise précieuse qui peut être achetée, 

vendue et échangée comme n'importe quelle autre. Cela pourrait influencer les 

dynamiques de pouvoir entre différents groupes, tout en soulevant de nouvelles 

préoccupations éthiques et politiques. 
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Qu'est-ce qui change? 

De nouvelles stratégies apparaissent pour tirer profit des données biologiques 

humaines. Il s'agit notamment d'utiliser les données biologiques pour offrir des 

produits et des services hyperpersonnalisés, de manipuler le comportement des 

consommateurs et consommatrices grâce au marketing bioinformé et de fournir 

des services de séquençage et de surveillance génétiques. L'achat, la détention et 

la vente d'ensembles de données biologiques de valeur deviennent également 

une stratégie d'investissement.  

Offres de produits personnalisés et bioindustries de précision 

Les entreprises utilisent de plus en plus les données biologiques pour 

proposer des produits et des services adaptés à la composition biologique 

unique d'un individu. 

 

Les outils d'IA permettent de faire des bonds en avant dans les sciences de 

la recherche, y compris la synthèse de nouveaux biomatériaux. Plusieurs 

sous-disciplines des sciences biologiques (génomique, transcriptomique, 

protéomique, métabolomique et microbiomique) génèrent d'énormes quantités de 

données sur les informations génétiques, les profils protéiques, le métabolisme et 

la santé intestinale des individus. Cependant, ces domaines ont toujours été 

limités par les outils d'analyse. Aujourd'hui, l'IA peut rapidement intégrer de 

grandes quantités de données pour générer des informations et des résultats 

significatifs.1  Par exemple, elle peut prédire la forme des protéines beaucoup plus 

rapidement et de manière presque aussi fiable que les techniques de laboratoire, 

ce qui pourrait permettre de mettre au point de nouvelles thérapies protéiques 

pour le cancer, les troubles auto-immuns, etc.2 Il en va de même pour les outils 

d'IA générative, qui peuvent aider à décoder les schémas protéiques, facilitant 

ainsi la synthèse de protéines que l'on ne trouve pas normalement dans la nature. 

Ces technologies pourraient conduire à la création de nouvelles protéines pour 

des thérapies ciblées, avec des implications potentielles pour le traitement du 

cancer, des maladies auto-immunes, du diabète et des troubles 

neurodégénératifs.3 

 

Les capteurs sont intégrés de manière transparente dans les vêtements qui 

recueillent des données physiques détaillées sur un individu. Les tissus 
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intelligents réagissent activement aux changements de chaleur, de lumière ou 

d'humidité pour mieux servir leurs utilisateurs et utilisatrices, tout en recueillant 

des données sur la santé personnelle et l'environnement.4 Les chaussures dotées 

d'IA5 et d’autres technologies portables d'amélioration du mouvement6 ajustent les 

propriétés physiques en temps réel. Les capteurs à ultrasons pour la surveillance 

des tissus profonds et du cœur sont désormais également portables.7 Associés à 

des sources de données comportementales, ces capteurs peuvent contribuer à 

développer des interventions de santé de précision, des produits d'assurance 

prédictifs ou de la publicité ciblée. 

 

Les capteurs miniatures et les tests du microbiome fournissent de nouvelles 

informations sur la santé intestinale. Les pilules intelligentes, qui combinent 

des bactéries génétiquement modifiées et de minuscules capteurs électroniques, 

pourraient permettre de suivre les marqueurs biologiques internes de manière peu 

invasive.8 De même, les sociétés spécialisées dans les tests du microbiome sont 

devenues de plus en plus populaires ces dernières années.9 Ces sociétés 

prétendent fournir des informations sur l'âge épigénétique d'une personne, son 

régime alimentaire optimal et son risque de maladie, sur la base d'analyses de 

selles qui établissent le profil des bactéries intestinales. De nombreuses 

entreprises prétendent fournir des produits ciblés ainsi que des conseils en 

matière de mode de vie et de régime alimentaire sur la base de ces analyses 

personnalisées. 

Marketing et publicité fondés sur la biologie 

Les nouvelles technologies utilisent des mesures biologiques telles que le 

mouvement des yeux, la dilatation des pupilles ou le rythme cardiaque pour 

prédire ou influencer les préférences des consommateurs et 

consommatrices. 

 

Les entreprises utilisent de plus en plus les données d'oculométrie et 

d'autres mesures physiologiques collectées dans les espaces en ligne et 

hors ligne pour anticiper les préférences des consommateurs et 

consommatrices et affiner les stratégies publicitaires. Alors que de 

nombreuses entreprises proposent déjà des services d'analyse publicitaire 

utilisant des données d'oculométrie,10 certaines entreprises de médias sociaux 
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investissent dans de nouvelles techniques d'analyse du regard pour les 

environnements de réalité augmentée (RA) et de réalité virtuelle (RV),11 

permettant de générer des informations dans les espaces en ligne et hors ligne. 

Associées à des outils d'analyse d'IA à haut débit, ces techniques permettent de 

suivre et d'optimiser l'engagement d'un individu vis-à-vis d'un contenu publicitaire. 

 

Les applications de services de santé peuvent intégrer de nouveaux types 

de données comportementales pour vendre des produits et des services de 

santé. Amazon a récemment lancé Amazon Clinic,12 un service de soins virtuels 

pour les affections courantes; quant à Amazon Pharmacy, elle propose désormais 

des services d'exécution et de livraison d'ordonnances par le biais d'un modèle 

d'abonnement.13 À l'avenir, les produits pharmaceutiques électroniques, le 

commerce électronique et les dispositifs de suivi de la santé pourraient offrir des 

produits de prédiction et des services intégrés basés sur l'historique des 

ordonnances, les évaluations des médecins et le comportement des 

consommateurs et consommatrices. 

Séquençage du génome et services de surveillance 

génétique 

La surveillance génomique est un secteur de plus en plus rentable, qui 

s'appuie souvent sur de grandes bases de données génétiques 

commerciales fournies par les utilisateurs et utilisatrices et les collectées 

initialement à d'autres fins. 

 

Les sociétés commerciales d'analyse de l'acide désoxyribonucléique (ADN) 

réaffectent les informations génétiques au développement de produits et à la 

criminalistique. Depuis ses débuts en 2006, 23andMe a constitué l'un des plus 

grands ensembles de données génétiques privées au monde (5 millions de 

personnes).14 L'entreprise a récemment lancé une division pharmaceutique et un 

nouveau partenariat avec GlaxoSmithKline,15 vendant les droits de développement 

d'un médicament basé sur l'ADN de ses utilisateurs et utilisatrices.16 Au-delà de la 

médecine personnalisée, les sociétés de tests génétiques pourraient vendre les 

données qu'elles collectent à des sociétés de marketing et d'assurance, voire à 

des entreprises désireuses d'influencer les préférences sociales ou politiques des 

individus à l'aide d'analyses basées sur l'IA. 
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Alors que les grandes bases de données génétiques continuent de changer de 

mains par le biais d'acquisitions et que les outils d'analyse de l'IA deviennent plus 

puissants, le consentement initial des client.e.s pour l'utilisation générique de leurs 

données pourrait perdre de son sens. Par exemple, le site généalogique 

GEDmatch (qui a contribué à l'arrestation du tueur de l'État de Golden)17 a été 

vendu en 2019 à l'entreprise de sciences médico-légales Verogen,18 transformant 

la base de données d'un outil de généalogie populaire, alimenté par les 

utilisateurs et utilisatrices, en un outil utilisé principalement à des fins d'application 

de la loi. 

 

Les services de sécurité de l'État achètent de plus en plus souvent des 

services d'analyse d'ADN directement aux consommateurs et 

consommatrices auprès d'entreprises privées. L'Agence des services 

frontaliers du Canada fait appel à des sociétés privées de tests ADN directs et à 

des sites Web d'ascendance pour aider à établir la nationalité des migrant.e.s,19 

valider les liens familiaux,20 et déterminer l'identité des détenu.e.s de longue 

durée. Elle a déjà utilisé ces services directs aux consommateurs et 

consommatrices dans des affaires d'expulsion.21,22 Les États-Unis utilisent 

également des tests ADN pour certaines demandes de visa d'immigrant.e.23 Les 

agent.e.s des services de l'immigration et des douanes et les agent.e.s des 

douanes et de la protection des frontières des États-Unis24 peuvent demander des 

tests ADN rapides à des unités familiales soupçonnées d'être frauduleuses.25 Le 

refus de se soumettre à un test ADN rapide peut être pris en compte lors de 

l'évaluation des liens familiaux. 

 

Les techniques d'échantillonnage de l'ADN environnemental (ADNe) 

pourraient devenir un outil puissant pour la biosurveillance humaine. Les 

techniques d'échantillonnage de l'ADNe permettent aux chercheurs et 

chercheuses de prélever et d'analyser l'ADN de plantes, d'animaux et d'êtres 

humains à partir d'échantillons d'air, d'eau, de sol ou d'eaux usées.26 L'utilisation 

de l'ADNe pour la biosurveillance humaine peut faciliter le suivi des maladies 

transmissibles.27 Cependant, même lorsque l'échantillonnage cible l'ADN végétal 

et animal, il peut être difficile d'éviter la capture involontaire de données 

génétiques humaines personnelles.28  
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La technologie de séquençage génomique devient moins chère, plus rapide 

et plus accessible, ce qui accélère les tendances susmentionnées. Un logiciel 

facile d'accès peut transformer un iPhone en séquenceur mobile à l'aide d'un outil 

de poche.29 Les scientifiques peuvent également accéder à des technologies de 

séquençage beaucoup plus puissantes, notamment des machines à lecture 

longue, qui séquencent de plus grands segments de matériel génétique.30 Ces 

outils peuvent rapidement réduire le temps et le coût des analyses génétiques des 

consommateurs et consommatrices, ce qui permettra aux entreprises de vendre 

plus facilement des services de séquençage directement aux consommateurs et 

consommatrices, disponibles à tout moment et en tout lieu. 

Commerce et spéculation sur les données biologiques 

Les données biologiques étant de plus en plus considérées comme une 

marchandise, l'achat, la détention et la vente de ces données sont 

devenus une stratégie d'investissement distincte de leur valeur pratique. 

 

À mesure que l'utilité et la demande de bases de données génétiques 

augmentent, les entreprises peuvent acquérir de vastes ensembles de 

données en tant qu'actifs d'investissement commercial. La valeur 

commerciale d'une base de données devrait continuer à augmenter à mesure que 

l'apprentissage automatique devient plus puissant et aide les entreprises à 

extraire des informations toujours plus précieuses des données. La société de 

tests ADN Ancestry a vendu la plus grande base de données d'ADN de 

consommateurs et consommatrices au monde à la société de capital-

investissement Blackstone pour 4,7 milliards de dollars en 2020,31 bien que 

Blackstone ait affirmé n'avoir aucune intention d'accéder directement aux données 

d'ADN des utilisateurs et utilisatrices.32 Il s'agit peut-être d'une première indication 

de la détention de données et de la spéculation en tant que mécanisme de profit. 

À l'avenir, il pourrait être de plus en plus rentable pour les entreprises d'acheter 

des ensembles de données à bas prix, de les conserver jusqu'à ce qu'ils prennent 

de la valeur et de les vendre à prix élevé. 
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Implications politiques 

Les implications ci-dessous sont issues d'une exploration des futurs plausibles de la 

commercialisation des données biologiques et peuvent ne pas refléter son état 

actuel. Il ne s'agit pas de prédictions et elles ne représentent pas les avenirs 

attendus ou souhaités - cette liste n'est d'ailleurs pas exhaustive. Ces implications 

ont été choisies pour aider les décideurs et décideuses politiques à élaborer de 

meilleurs modèles de l'avenir. 

Les lecteurs et lectrices doivent suspendre son incrédulité et imaginer que les 

possibilités et les défis énumérés ci-dessous se développent. Voici quelques 

questions à poser : 

• Comment l'évolution de la commercialisation des biodonnées pourrait-elle 

remettre en cause des politiques ou des programmes spécifiques?  

• Comment les hypothèses qui sous-tendent les politiques et les programmes 

actuels se comporteraient-elles face aux possibilités et aux défis créés par cet 

avenir? 

• Quelles actions pourraient être entreprises aujourd'hui pour maximiser les 

possibilités et atténuer les défis liés à la commercialisation des biodonnées à 

l'avenir? 

La commercialisation des données biologiques a des implications importantes 

pour la vie privée, l'éthique, la protection des consommateurs et 

consommatrices et la sécurité. 

Les nouveaux services de santé basés sur des données et des plateformes33 

peuvent produire de nouvelles thérapies, mais peuvent aussi accélérer les 

problèmes de confidentialité et d'équité dans les soins de santé. L'IA facilite 

l'intégration de multiples sources de données sur la santé, ce qui permet d'envisager 

de nouvelles perspectives, de nouveaux traitements et de nouvelles percées dans le 

domaine des soins de santé. En élargissant les options de tests et de traitements 

portables, les nouveaux services de santé basés sur des plateformes peuvent 

élargir l'accès aux soins de santé à tout moment et en tout lieu. Toutefois, si des 

services de santé de plus en plus essentiels dépendent de la fourniture de données 

personnelles par les individus à des gouvernements ou à des entreprises privées, 

ces individus pourraient perdre le pouvoir pratique de consentir à ces services (et de 
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s'en retirer). Aussi, si ces plateformes sont privées, elles risquent d'aggraver les 

inégalités d'accès aux soins de santé. La concurrence avec les soins de santé 

publics pourrait s'intensifier à mesure que les résultats en matière de santé et les 

bénéfices sont liés à la collecte rentable de données sur la santé, aux publicités 

ciblées et aux nouveaux produits prédictifs. 

Le consentement éclairé pour l'utilisation de données biologiques aujourd'hui 

peut ne pas couvrir les analyses qui peuvent être effectuées sur les données 

biologiques à l'avenir ou leur utilisation dans le développement de futurs 

produits commerciaux. Les personnes qui achètent des tests ADN remettent leurs 

données en sachant comment elles peuvent être utilisées aujourd'hui. Cependant, 

elles peuvent perdre le contrôle de leurs données au profit d'entreprises ou d'acteurs 

et actrices étatiques pour de nombreuses décennies à venir et pour des cas 

d'utilisation et de produits futurs qu'il peut être difficile de prévoir. Par exemple, bien 

que la technologie reste limitée aujourd'hui, les progrès en matière de phénotypage 

de l'ADN et d'IA générative pourraient bientôt permettre aux chercheurs et 

chercheuses de reconstituer plus précisément le visage d'une personne34 sur la 

base de son ADN, ouvrant ainsi la voie aux photos d'identité génétiques.35 En outre, 

si une personne peut consentir à transmettre ses informations génétiques, son 

génome contient également des informations sur ses proches - dans de nombreux 

cas, le consentement d'une personne à des tests génétiques peut en fait impliquer 

ses proches actuels et futurs. 

Les politiques et protections en matière de protection de la vie privée dans le 

domaine génétique ne sont peut-être pas à la hauteur des objectifs visés, 

alors que les tests génétiques deviennent de plus en plus rentables. Les lois 

relatives à la non-discrimination génétique garantissent actuellement que personne 

n'est contraint de subir un test génétique ou de partager des informations sur les 

tests génétiques avec les compagnies d'assurance et les employeurs.36 Cependant, 

les entreprises pourraient utiliser des incitations coercitives ou manipulatrices pour 

acquérir des informations génétiques.37 Par exemple, des entreprises privées 

pourraient subordonner l'accès à de nouveaux produits et services de santé 

importants à l'obtention des données génétiques des consommateurs, ce qui 

porterait atteinte aux principes du consentement libre, préalable et éclairé. 

À mesure que les violations de données biologiques se multiplient, les 

biocrimes risquent de compromettre à la fois la vie privée et la sécurité 
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nationale. Armés d'outils d’IA, les pirates informatiques ayant des motivations 

sociales, politiques ou monétaires peuvent de plus en plus cibler les bases de 

données contenant des informations sensibles sur la santé et la génétique. Les 

données personnelles peuvent être utilisées contre les personnes ciblées, comme 

dans les cas de chantage génétique.38 À l'échelle de la population, une récente 

violation des données des utilisateurs de 23andMe semble avoir ciblé un groupe 

ethnique ou racial particulier.39 Cela met en évidence les risques potentiels de ces 

ensembles de données pour la sécurité nationale et le potentiel croissant d'attaques 

ciblées selon des critères géographiques ou raciaux. 

L'ADNe, associé à de nouveaux outils d'IA, peut contribuer à la surveillance 

des personnes, créant à la fois de nouveaux risques pour la vie privée et de 

nouvelles possibilités en matière de santé publique. Le prélèvement d'ADN 

humain dans l'air, le sol et les eaux usées offre déjà de nouvelles possibilités 

d'intervention en matière de santé publique grâce à la détection précoce et au suivi 

des maladies transmissibles. Toutefois, à l'avenir, l'échantillonnage de l'ADNe 

pourrait également être utilisé pour la surveillance humaine (par la capture 

accidentelle ou intentionnelle d'ADN).40 En particulier lorsqu'elle est associée à des 

outils d’IA très performants, la technologie de l'ADNe pourrait facilement permettre 

de connaître la localisation, la santé et l'identité des personnes sans leur 

consentement, ce qui soulève de sérieuses questions en matière de respect de la 

vie privée.41 Les risques pourraient s'accroître à mesure que les technologies 

d'ADNe se répandent et deviennent facilement utilisables par les consommateurs et 

consommatrices. 

Les agences de protection des consommateurs et consommatrices chargées 

de la vérification et du contrôle de la qualité des produits liés à la santé 

pourraient avoir du mal à suivre les nouveaux types de bioproduits et de 

services biologiques proposés directement aux consommateurs et 

consommatrices. Les entreprises de microbiomique proposent des services 

d'analyse des bactéries intestinales qui prétendent déterminer l'âge épigénétique42 

ou la santé épigénétique d'une personne, même si ces affirmations sont difficiles à 

valider. Certaines personnes se sont également interrogées sur la validité et 

l'éthique de l'utilisation de tests génétiques d'ascendance en vente directe pour 

établir la nationalité des migrant.e.s détenu.e.s aux frontières.43 À l'heure actuelle, il 

est difficile d'évaluer la validité de nombreux services offerts directement aux 

consommateurs et consommatrices, ce qui pose de nouveaux problèmes de 
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protection des consommateurs et consommatrices aux organismes de 

réglementation. À l'avenir, la diffusion de ces produits et services pourrait dépasser 

la capacité des institutions à les contrôler et à les réglementer, augmentant ainsi le 

risque que des bioproduits problématiques arrivent sur le marché. 

Conclusion 

Les progrès technologiques accélèrent la capacité des entreprises à obtenir et à 

analyser des données biologiques personnelles - du profil du biome intestinal au 

risque génétique pour des problèmes de santé spécifiques. Ces informations 

peuvent aider à créer des produits et des services personnalisés, de nouvelles 

formes de bio-marketing, de surveillance génétique, d'échange de données et de 

spéculation. Au fur et à mesure que de nouvelles possibilités de générer des profits 

à partir des données biologiques personnelles apparaissent, la dynamique du 

pouvoir entre les individus, les entreprises et les gouvernements pourrait changer. 

Ces évolutions sont porteuses de possibilités, de risques et de défis considérables 

pour les décideurs et décideuses politiques dans les domaines de la vie privée, de 

l'éthique, de l'innovation et de la protection des consommateurs et consommatrices.  
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